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Introduzione

Le curve ellittiche hanno una storia assai ricca ed esiste attualmente una letteratura molto ampia che descrive

le eleganti proprietà di questi oggetti. I primi studi che le riguardano da parte di algebristi, geometri alge-

brici e teorici dei numeri risalgono alla metà del diciannovesimo secolo, e sono le protagoniste di quello che

probabilmente è l’evento matematico moderno più famoso: la dimostrazione dell’Ultimo Teorema di Fermat.

Nel 1984, circa dieci anni prima di tale dimostrazione, Hendrik Lenstra distribùı la descrizione di un ingegnoso

algoritmo per fattorizzare interi grandi usando le curve ellittiche. Per la prima volta le curve ellittiche trovavano

applicazione in crittografia, in modo tanto semplice quanto raffinato. Colpito dalla pubblicazione di Lenstra,

Neal Koblitz cominciò a ragionare sulla possibilità di sviluppare dei crittosistemi sfruttando un altro aspetto

delle curve ellittiche: la difficoltà di risolvere i logaritmi su tali curve. Successivamente Koblitz scopr̀ı che Victor

Miller, della IBM, stava proponendo lo stesso tipo di applicazione. Il punto forte di questi crittosistemi era

proprio il fatto che il problema del logaritmo discreto sulle curve ellittiche fosse ritenuto (ma lo si ritiene ancora

tale, 23 anni dopo) sostanzialmente più complicato di quello della fattorizzazione degli interi, su cui ad esempio

si basa il diffusissimo RSA. D’altra parte la trattazione si fa più complicata, sia dal punto di vista teorico, sia

per quanto riguarda l’implementazione di sistemi efficienti. Questo fattore ne rallenta la commercializzazione,

iniziata solo alla fine degli anni ‘90, quando vennero specificati diversi standard per l’interoperabilità.

Ad ogni modo, le idee iniziali di Lenstra hanno dato una forte spinta agli studi nel campo della teoria dei

numeri computazionale e della geometria algebrica, e ad esse si deve buona parte dello stretto legame che esiste

oggi tra la matematica e quella scienza estremamente dinamica che è la crittografia.

Lo scopo di questo testo è dunque quello di introdurre il lettore alle diverse applicazioni delle curve ellit-

tiche accennate qui sopra. Per farlo inizieremo riassumendo alcuni aspetti teorici di base, nonché una serie di

risultati su cui si basano i vari metodi sviluppati, senza dei quali essi sarebbero totalmente inefficienti, se non

semplicemente inapplicabili.

Date queste nozioni, vedremo come è possibile elaborare dei crittosistemi utilizzando il gruppo generato dai



punti di una curva ellittica definita su un campo finito, ad esempio come associare rapidamente punti e testo, per

poi presentare una serie di protocolli, cioè dei crittosistemi a chiave pubblica per la trasmissione di messaggi, uno

schema di firma digitale e un metodo per lo scambio di chiavi. Oltre ai vantaggi di questo approccio, saranno

chiari anche alcuni limiti dello stesso, che si traducono sostanzialmente in una maggiore difficoltà di scelta dei

parametri sicuri, rispetto ai crittosistemi più classici.

Successivamente analizzeremo l’algoritmo per la fattorizzazione di numeri interi sviluppato da Lenstra. Il

punto centrale di questo metodo è il fatto che, se si vuole fattorizzare un intero composto n, si può provare a

lavorare con una curva ellittica definita su Zn, sebbene Zn non sia un campo e trattarlo come tale potrebbe

sembrare scorretto. In realtà, se si va incontro ad un’operazione non permessa, si ha proprio la chiave per

trovare un fattore di n. Se invece non si inciampa mai in operazioni illecite, si ha ancora una possibilità:

scegliere un’altra (pseudo)curva ellittica su Zn. Tale libertà permette, come mostreremo, di superare il limite

principale del metodo classico noto come p− 1 di Pollard, di cui esso è una generalizzazione.

Infine vedremo il test di primalità di Goldwasser e Kilian, anch’esso ispirato ad un risultato valido su Zn.

Ancora una volta l’ampia scelta di curve ellittiche costituisce, a discapito dell’immediatezza concettuale dei

metodi più classici, un forte miglioramento in termini di efficienza e possibilità di successo.

Informazioni tecniche. Questo testo è stato scritto in LATEX, e le (poche) figure sono state prodotte attraverso

il pacchetto mfpic di METAPOST.

Quest’opera è rilasciata sotto licenza Creative Commons Attribuzione - Condividi allo stesso modo 2.5 Italia

http://creativecommons.org/licenses/by-sa/2.5/it/
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Capitolo 1

Fatti di base

1.1 Spazio proiettivo e coordinate

Innanzitutto, ricordiamo alcune definizioni fondamentali che dovrebbero essere arcinote.

Sia d’ora in poi K un campo, dove con questo possiamo intendere R, C, Q oppure Fq, campo finito di q

elementi, dove q = pr e p primo.

Definizione 1.1. Lo spazio proiettivo (standard) di dimensione n su K è Pn(K) := Vn+1(K)/K×.

Vn+1 ovviamente è uno spazio vettoriale di dimensione n + 1 su K e K× ≡ K \ {0} è l’insieme (gruppo

abeliano) degli invertibili di K. Se v ∈ Vn+1 ha coordinate






X0

...
Xn




, il punto P = 〈v〉 ha coordinate omogenee






X0

...
Xn




, ma lo si indica ancora con






X0

...
Xn




 se non c’è pericolo di confusione (cioè sempre).

Dare un riferimento proiettivo equivale dunque a fissare una base ordinata di Vn+1 a meno di proporzionalità,

cioè a meno di moltiplicare tutti i vettori della base per uno scalare non nullo.

Spazi affini immersi in spazi proiettivi

A partire dagli spazi affini si può dare la definizione ricorsiva degli spazi proiettivi: Pn(K) ∼= An(K)∪Pn−1(K).

L’immersione standard An(K) −→ Pn(K) data da






X1

...
Xn




 7−→








1
X1

...
Xn








determina un isomorfismo di

An(K) sull’aperto U di Pn(K) dato da X0 6= 0.

L’applicazione inversa U −→ An(K) si scrive come






X0

...
Xn




 7−→






X1/X0

...
Xn/X0




.

In particolare P2(K) è detto piano proiettivo e a volte indicheremo le coordinate

(
X1

X2

)

dei punti di A2(K)
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con le più comuni

(
X
Y

)

in modo che

(
X
Y

)

7−→





1
X
Y



 dia l’immersione standard, mentre l’inversa è data

da





X0

X1

X2



 7−→





1
X1/X0

X2/X0



 . Appare chiaro che i punti di P2(K) con X0 = 0 non sono immergibili, almeno

secondo l’immersione standard, in A2(K) e vengono chiamati punti all’infinito o punti impropri. I punti di

P2(K) con X0 6= 0 (e quindi riscrivibili con X0 = 1) sono invece detti punti propri.

Osservazione. Nel caso K = R il piano proiettivo P2(K) è identificabile con la sfera tridimensionale modulo

antipodia, da cui risulta suggestivo immaginare di proiettare un piano affine su tale sfera. Si possono dare in

modo naturale le coordinate





X0

X1

X2



 ai punti sulla sfera, e in questo modo vedere che i punti con X0 → 0 (che

“vanno all’infinito” nel piano affine) si dispongono su un circolo massimo.

1.2 Ipersuperficie nel piano proiettivo

Se indichiamo con K [T ] = K [T1, T2, . . . , Tn] l’anello dei polinomi a n indeterminate, diciamo che un polinomio

in K [T ] è irriducibile se non può essere scritto come prodotto di due polinomi in K [T ] di grado strettamente

minore. Un polinomio è omogeneo se tutti i monomi di cui è composto hanno lo stesso grado. I polinomi

omogenei formano un sottoinsieme moltiplicativamente chiuso di K [T ] che indichiamo con K [T ]h.

Definizione 1.2 (Ipersuperficie associate ai polinomi). Dato un polinomio f ∈ K [T ] (risp. un polinomio

omogeneo g ∈ K [T ]h) definiamo l’ipersuperficie affine (risp. proiettiva) associata a f (risp. a g) come

V (f) = {P ∈ An(K) : f(P ) = 0} (risp.V (g) = {P ∈ Pn(K) : g(P ) = 0}).

Questo è il sottoinsieme dello spazio affine (risp. proiettivo) esteso a K (chiusura algebrica di K) costituito

dai punti che soddisfano all’equazione f = 0 (risp. g = 0). Il grado del polinomio si dice anche grado

dell’ipersuperficie corrispondente. Una ipersuperficie è irriducibile se lo è il polinomio associato.

Si osservi che l’ipersuperficie prende punti a coordinate in K e non solo in K, e che la definizione di

ipersuperficie proiettiva è ben posta in virtù del fatto che g è omogeneo. L’insieme delle ipersuperficie di

grado fissato d in uno spazio proiettivo di dimensione n su un corpo K si può identificare con i polinomi

omogenei in n + 1 indeterminate non nulli di grado d a meno di moltiplicazione per scalari non nulli. L’insieme

delle ipersuperficie affini di grado fissato d in uno spazio affine di dimensione n su un corpo K si può invece

identificare con i polinomi in n indeterminate non nulli di grado d a meno di moltiplicazione per scalari non

nulli.
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Definizione 1.3 (Curve e singolarità). Le ipersuperficie del piano si dicono curve. Una curva si dice non

singolare se la tangente ad essa è definita in modo univoco in ogni suo punto, altrimenti la curva si dice

singolare. In tal caso i punti singolari sono i punti dove la tangente non è definita univocamente, mentre i

restanti vengono spesso chiamati punti regolari.

Caratterizzazione differenziale dei punti singolari

Sia g(X) = 0 l’equazione definente una curva C, e P ∈ C. Il punto P è regolare se e solo se il termine ∇g(P )X

non si annulla identicamente. In tal caso questo termine si scrive ∇g(P )X = 0, cioè

(
∂g

∂X0

(P ) . . . ∂g
∂Xn

(P )
)






X0

...
Xn




 =

n∑

i=0

∂g

∂Xi
(P )Xi = 0.

Esso prende il nome di complesso tangente, nozione più generale valida per tutte le ipersuperficie, ma per le

curve del piano è proprio la retta proiettiva tangente a P .

Viceversa un punto P è singolare per C se e solo se ∇g(P ) = 0, ovvero se tutte le derivate parziali di g si

annullano in P :
{

∂g
∂Xi

(X)|X=P = 0 ∀i = 0, 1, . . . , n.

Dunque la regolarità di una curva si verifica immediatamente: il sistema che si ottiene ponendo uguali a

zero le derivate parziali dell’equazione che definisce la curva non deve avere soluzioni diverse da quella banale.

Riducibilità e singolarità

Se la curva C è riducibile, allora tutti i punti di intersezione delle sue componenti (i polinomi che compongono

la fattorizzazione) sono punti singolari per C, come segue dalla caratterizzazione differenziale. Quindi se una

curva proiettiva non ha punti singolari essa è necessariamente irriducibile.

1.3 Cubiche e loro classificazione proiettiva

Una cubica è una curva di grado 3 di P2(K).

Attraverso (ad esempio) le nozioni algebrico-geometriche di divisori di uno spazio affine o proiettivo, di

calcolo differenziale algebrico per polinomi, di cicli-intersezione e molteplicità di punti su una ipersuperficie,

si può procedere alla classificazione proiettiva (cioè a meno di proiettività) delle cubiche irriducibili. Non ci

addentreremo minimamente nello studio di questi strumenti che, pur essendo pertinenti, risultano superflui

dato il fine “utilitaristico” dell’esposizione. In alcuni punti e nelle prossime righe verranno comunque usati
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per dare un certo rigore a qualche importante affermazione, pur non essendo questo l’unico modo per farlo.

Riportiamo dunque i seguenti fatti :

Proposizione 1.4 (Riducibilità). Una cubica è irriducibile se e solo se ha un punto triplo (allora è il prodotto

di una conica irriducibile e di una sua tangente oppure il prodotto di tre rette d’un fascio), oppure ha (almeno)

due punti doppi (allora è il prodotto di una retta e una conica, eventualmente degenere, nel qual caso ha tre

punti doppi).

Teorema 1.5 (Classificazione proiettiva delle cubiche irriducibili). Le cubiche irriducibili del piano proiettivo

si classificano a meno di proiettività in tre classi:

1. Cubica nodale, o Folium di Descartes se possiede un unico punto doppio ordinario (cioè a tangenti distinte);

in tal caso a meno di una trasformazione proiettiva di coordinate l’equazione si può scrivere nella forma

X0X1X2 = X1
3 + X2

3 (il nodo è nell’origine e le tangenti sono X1 = 0 ed X2 = 0), oppure X0X2
2 =

X1
3 + X0X1

2 (il nodo è nell’origine e le tangenti sono X1 ±X2 = 0).

2. Cubica cuspoidale, o Parabola di Neil se possiede un unico punto doppio non ordinario (cioè a tangenti

coincidenti); in tal caso a meno di una trasformazione proiettiva di coordinate l’equazione si può scrivere

nella forma X0X2
2 = X1

3 (la cuspide è nell’origine e la tangente è X2 = 0).

3. Cubica liscia, o non singolare, o curva ellittica: a meno di una trasformazione proiettiva di coordinate le

uniche cubiche non singolari ammettono equazioni del tipo X0X2
2 = G(X0, X1) (a patto che K sia un

campo di caratteristica maggiore di 3) ove G(X0, X1) è polinomio omogeneo di terzo grado con radici

distinte; sono classiche:

la forma di Weierstrass X0X2
2 = X1

3 + aX0
2X1 + bX0

3 con a, b ∈ K e a3

27 + b2

4 6= 0;

la forma di Legendre X0X2
2 = X1(X1 −X0)(X1 − λX0) con λ ∈ K, λ 6= 0, 1.

Dim. di 3. Ci interessano le curve ellittiche, quindi vediamo solo questo punto. Una dimostrazione “tecnica”,

sfruttando i mezzi appena nominati (ma non è l’unica via percorribile), potrebbe essere la seguente.

L’ipotesi dice che non vi è alcuna singolarità; sappiamo che vi è almeno un punto di flesso e scegliamo un

riferimento proiettivo in modo che uno dei flessi sia





0
0
1



 (il punto all’infinito) con tangente la retta impropria

X0 = 0. Allora l’equazione è del tipo

X0X2
2 + a1X0X1X2 + a3X0

2X2 = X1
3 + a2X0X1

2 + a4X0
2X1 + a6X0

3 , ai ∈ K.
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Gli altri termini sarebbero (trascurando i relativi coefficienti) X2
3, X1

2X2 e X1X2
2 ma sono annullati dalla

condizione di flesso posta. Questo, in breve, si spiega cos̀ı: si prende una generica cubica, la tangente in





0
0
1





è la retta impropria quindi si deve disomogeneizzare il polinomio rispetto X2; otteniamo un polinomio in X0

X2

= Z

e X1

X2
= X e imponiamo Z = 0, dopodiché ricordiamo che un flesso ha molteplicità 3 e che quindi i monomi di

grado minore di 3 (e sono proprio quelli scritti sopra) devono annullarsi.

Si noti che i coefficienti di X0X2
2 e X1

3 si possono supporre uguali a 1 (cioè non nulli) perché altrimenti la

cubica sarebbe singolare: senza il termine X1
3 essa è evidentemente riducibile, senza X0X2

2 il sistema composto

dalle derivate parziali ammette la soluzione non banale





0
1
0



. Nel caso in cui la caratteristica è diversa da 2

possiamo effettuare la sostituzione X2 7−→ X2 − (a1X1 + a3X0)/2 per riscrivere l’equazione come

X0X2
2 = X1

3 + a2
′X0X1

2 + a4
′X0

2X1 + a6
′X0

3, ai ∈ K,

dalla quale è facile ottenere entrambe le forme canoniche ridefinendo X1 come combinazione lineare di X0 e X1

(nel primo caso per esempio è la traslazione X1 7−→ X1 − (a2
′X0)/3 e, appunto, la caratteristica di K non può

essere 3). Inoltre, la condizione a3

27 + b2

4 6= 0 per la forma di Weierstrass equivale al fatto che il discriminante

del membro di destra (visto come polinomio di terzo grado in X1) sia non nullo, e quindi che tale polinomio

non abbia radici multiple. Tale fatto è necessario e sufficiente affinché la cubica sia non singolare. Considero

per comodità la versione affine della forma di Weierstrass

Y 2 = X3 + aX + b,

e chiamo f(X) il membro di destra. Il sistema delle derivate parziali è dato da:

∂
∂X
∂

∂Y

{
3X2 + a = 0,
2Y = 0.

La derivata parziale rispetto Y si annulla se e solo se y = 0 e ciò equivale a porre f(x) = 0. Quella rispetto X si

annulla se e solo se f ′(x) = 0, e ciò equivale al fatto che f(x) abbia radici multiple dato che f(x) = f ′(x) = 0.

Ovviamente la stessa richiesta è data da λ 6= 0, 1 per la forma di Legendre.

Nel caso in cui char(K) = 2, l’equazione di una curva ellittica si può comunque “semplificare”, precisamente

in due modi:

X0X2
2 + cX0

2X2 = X1
3 + aX0

2X1 + bX0
3 caso supersingolare;

X0X2
2 + X0X1X2 = X1

3 + aX0X1
2 + bX0

3 caso non-supersingolare.
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Brevemente, riprendendo l’equazione iniziale, se il termine in X0X1X2 è non nullo (quindi a1 6= 0) si utilizza

la traslazione X1 7−→ X1 − a3

a1
X0. Per ridursi al caso con a1 = 1 si possono sostituire X1 con a1

2X1 e X2 con

a1
3X2, dividendo poi tutto per a1

6.

In caratteristica 3 la trasformazione X2 7−→ X2 − a1X1+a3X0

2 usata prima è possibile e quindi l’equazione si

può scrivere come

X0X2
2 = X1

3 + aX0X1
2 + bX0

2X1 + cX0
3.

Riassumiamo dunque le equazioni delle curve ellittiche nella loro versione affine:

Y 2 + cY = X3 + aX + b char(K) = 2, caso supersingolare; (1.1)

Y 2 + XY = X3 + aX2 + b char(K) = 2, caso non-supersingolare; (1.2)

Y 2 = X3 + aX2 + bX + c char(K) = 3; (1.3)

Y 2 = X3 + aX + b char(K) = 0. (1.4)

Alcuni andamenti grafici delle curve ellittiche nel piano affine su R sono rappresentati nei seguenti esempi:

X0X2
2 = X1(X1

2 −X0
2) X0X2

2 = X1
3 + 2X0

3 X0X2
2 = X1

3 −X0
2X1 + X0

3

Y 2 = X(X2 − 1) Y 2 = X3 + 2 Y 2 = X3 −X + 1

Si osservi infine che il punto improprio





0
0
1



 è l’unico punto improprio che appartiene alla curva, qualunque

sia la caratteristica. Ciò è immediato dalla forma di Weierstrass.

1.4 Legge di gruppo su una cubica irriducibile

Sui punti del supporto di una cubica irriducibile si può definire canonicamente una struttura di gruppo di

“natura geometrica”.
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Costruzione geometrica

Sia data una cubica liscia E , P, Q ∈ E . La retta P ∨ Q interseca la cubica in un ciclo (P ∨ Q) · E di ordine 3

(grazie, ad esempio, al teorema di Bezout).

Si definisce P ∗Q = (P ∨Q) · E −P −Q (divisore di ordine 1 che si identifica

P

Q

P ∗Q

O

P + Q

O ∗O

P ∗ (O ∗O)

con un punto). Si noti che se P = Q per P ∨ P si intende la tangente in

P a E . Per esempio, se P è un flesso allora P ∗ P = P (la molteplicità di

intersezione è 3).

Se ora fissiamo O un qualsiasi punto della curva, la legge di composizione

su E è:

P + Q
def
= O ∗ (P ∗Q).

È chiaro allora dalla definizione che P + Q = Q + P e che O + P = P

∀ P, Q.

Se invece si prende come O un flesso, si ha come notato prima O∗O = O,

ma allora −P = P ∗O e quindi P ∗Q = −(P + Q).

In particolare, se il flesso in considerazione è il punto all’infinito





0
0
1



 la costruzione si semplifica di molto:

P

−P
Q

P ∗Q

P + Q

Notazione.

Indichiamo con E(K) l’insieme dei punti di E mettendo cos̀ı in evidenza qual è il campo di base K su cui

lavoriamo.
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Teorema 1.6 (Poincaré). Sia E(K) una curva ellittica definita sul campo K e O un suo punto. Allora l’insieme

E con la legge di composizione

E × E −→ E
(P, Q) 7−→ P + Q

sopra descritta è un gruppo abeliano con elemento neutro O e inverso di P dato da −P := P ∗ (O ∗O).

Dim. Dalla costruzione è chiaro che la legge di composizione è commutativa, con elemento neutro O, e che ogni

punto P ammette come opposto P ∗(O∗O): P , O∗O e P ∗(O∗O) sono allineati, si ha che P ∗(P ∗(O∗O)) = O∗O,

e quindi P + (P ∗ (O ∗O)) = O, visto che O ∗O è il terzo punto di E sulla tangente in O.

Rimane da mostrare l’associatività, che è il punto più complicato. Lo faremo con una costruzione che è in

realtà un caso particolare di quella nota come costruzione di Berzolari. Supponiamo per comodità che i punti

che entrano nella costruzione siano distinti; dobbiamo mostrare che (P + Q) + R = P + (Q + R) e per questo

basta mostrare che (P + Q) ∗R = P ∗ (Q + R). Consideriamo allora le seguenti due terne di rette che entrano

nella costruzione dei due risultati:

l ∋ P, Q, P ∗Q l′ ∋ Q, R, Q ∗R
m ∋ O, P ∗Q, P + Q m′ ∋ O, Q ∗R, Q + R
n ∋ P + Q, R, (P + Q) ∗R n′ ∋ Q + R, P, P ∗ (Q + R).

P

Q

R

O

P ∗Q

P + Q

(P + Q) ∗R = P ∗ (Q + R)

Q + R

Q ∗R
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Consideriamo il fascio di cubiche generato da E e dalla cubica D spezzata nelle tre rette l, m′, n. Il ciclo base

del fascio è dunque costituito dai nove punti

P, Q, P ∗Q, O, Q ∗R, Q + R, P + Q, R, (P + Q) ∗R,

e possiamo determinare la cubica D′ del fascio che contiene come componente la retta l′ (basta infatti imporre

il passaggio per un quarto punto di l′, oltre ai punti Q, R, Q ∗R che sono del ciclo base).

Allora D′ si riduce a l′ e ad una conica Q che deve contenere gli altri sei punti P, P ∗ Q, O, Q + R, P +

Q, (P + Q) ∗R e di conseguenza Q si riduce a m′ e una ulteriore retta che necessariamente contiene i tre punti

rimanenti del ciclo base, cioè P, Q + R, (P +Q) ∗R. Ma la retta che unisce P e Q+ R è esattamente n′, e il suo

terzo punto su E è P ∗ (Q + R), che quindi coincide con (P + Q) ∗R, come si voleva.

Il caso O =





0
0
1



 è quello che ci interessa e che sfrutteremo. Si osservino dunque questi fatti:

• se P è il punto all’infinito O, allora −P = O perché −P = P ∗O e O ∗O = O;

• se P =





1
x
y



 allora −P =





1
x
−y



; chiaramente se P ∈ E anche −P ∈ E e se Q = −P allora

P + Q = O;

• se la retta r interseca E nei tre punti P, Q, R allora P + Q + R = O; se uno dei tre punti è O allora i

rimanenti sono uno l’opposto dell’altro.

In generale si può definire la nozione di gruppo algebrico nel modo seguente: si tratta di una varietà algebrica

(luogo degli zeri di polinomi in uno spazio affine o proiettivo) con una struttura di gruppo tale che le mappe

“somma”e “opposto”siano morfismi di varietà algebriche, che significa che si scriveranno come funzioni razionali

delle coordinate in qualche (e allora ogni) scelta di un riferimento.

Si può dimostrare, ed è un risultato fondamentale, che le uniche curve algebriche (a meno di isomorfismi) su

un corpo algebricamente chiuso che ammettono struttura di gruppo algebrico sono:

1. la retta affine, con la struttura della somma del corpo;

2. il complementare dell’origine nella retta affine, con la struttura del prodotto del corpo (per vedere che è

una curva affine basta notare che è in biiezione con l’iperbole XY = 1 del piano, tramite la proiezione

sull’ascissa);
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3. le curve ellittiche, con l’operazione appena definita; in particolare queste sono le uniche curve proiettive

che ammettono una struttura di gruppo algebrico.

Formule esplicite

Per comodità ci riferiamo a curve ellittiche affini, ma il passaggio a quelle proiettive è ovvio.

Descrivendo la legge di composizione (se non si vogliono ricordare alcuni risultati sulle curve algebriche) si

è assunto che la retta per due punti P e Q interseca sempre la cubica nel terzo punto P ∗ Q. Le costruzioni

usate dovrebbero comunque far pensare che tale legge si possa scrivere con formule esplicite, cioè che si possano

esprimere le coordinate di P + Q =

(
x3

y3

)

rispetto P =

(
x1

y1

)

e Q =

(
x2

y2

)

. Vediamo allora di ottenere

tali formule, intanto per K di caratteristica nulla (equazione (1.4)).

Escludiamo il caso praticamente già descritto sopra in cui x1 = x2. Sia y = αx + β l’equazione della retta

per P e Q. Allora α = y2−y1

x2−x1

e β = y1 − αx1. Un punto di questa retta è del tipo

(
x

αx + β

)

e sta su E se e

solo se (αx + β)
2

= x3 + ax + b. Ogni radice di x3 − (αx + β)
2

+ ax + b = 0 dà origine ad un punto di E , ma

conosciamo già le due radici x1 e x2. La terza radice è allora x3 = α2 − x1 − x2 (formule di Viète). Si ha cos̀ı

un’espressione per x3 ed essendo P + Q =

(
x3

−(αx3 + β)

)

valgono le formule:







x3 =
(

y2−y1

x2−x1

)2

− x1 − x2

y3 = −y1 +
(

y2−y1

x2−x1

)2

(x1 − x3) .
(1.5)

Se invece P = Q allora come α si deve prendere la derivata in P di (1.4) che fornisce subito α =
(

3x1
2+a

2y1

)

;

quindi le coordinate di P + P sono:







x3 =
(

3x1
2+a

2y1

)2

− 2x1

y3 = −y1 +
(

3x1
2+a

2y1

)2

(x1 − x3) .
(1.6)

Se char(K) = 2 e l’equazione della curva è di tipo (1.1) si hanno:

P + Q =







x3 =
(

y1
2+y2

2

x1
2+x2

2

)2

+ x1 + x2

y3 = c + y1 +
(

y1+y2

x1+x2

)

(x1 + x3)
e P + P =







x3 =
(

x1
4+a2

c2

)

y3 = c + y1 +
(

x1
2+a
c

)

(x1 + x3) .
(1.7)

Se char(K) = 2 e l’equazione della curva è di tipo (1.2) si hanno:

P +Q =







x3 =
(

y1
2+y2

2

x1
2+x2

2

)2

+
(

y1+y2

x1+x2

)

+ x1 + x2 + a

y3 =
(

y1+y2

x1+x2

)

(x1 + x3) + x3 + y1

e P +P =

{
x3 = x1

2 + b
x2

1

y3 = x1
2 +

(

x1 + y1

x1

)

x3 + x3.
(1.8)
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Se char(K) = 3 e l’equazione della curva è di tipo (1.3) si hanno:

P + Q =







x3 =
(

y2−y1

x2−x1

)2

− a− x1 − x2

y3 = −y1 +
(

y2−y1

x2−x1

)

(x1 − x3)
e P + P =







x3 =
(

ax1−b
y1

)2

− a + x1

y3 = −y1 +
(

ax1−b
y1

)2

(x1 − x3) .
(1.9)

Notazione. Come in ogni gruppo abeliano, usiamo nP per indicare P sommato a se stesso n volte se n > 0 o

−P sommato a se stesso |n| volte se n < 0.

1.5 Curve ellittiche su C

Prendiamo E(C). Ora questo è l’insieme dei punti (in coord. affini)

(
x
y

)

che stanno sulla curva (assieme

al punto all’infinito O) dove x e y sono numeri complessi. Tale curva su C si può vedere come una superficie

4-dimensionale su R le cui coordinate sono le parti reali e immaginarie di x e y.

Sia L un reticolo nel piano complesso. Questo significa che L è il gruppo abeliano di tutte le combinazioni

intere di due numeri complessi ω1 e ω2 che non stanno su una stessa retta per l’origine: L = Zω1 ⊕ Zω2. Per

esempio, se ω1 = 1 ed ω2 = i allora L è il gruppo degli interi di Gauss.

Data E(C), si può dimostrare che esistono sempre un reticolo L e una funzione di variabile complessa chiamata

“℘ di Weierstass” con le seguenti proprietà:

1. ℘(z) è olomorfa al di fuori di L, e ha un polo di ordine 2 in ogni punto di L (cioè è meromorfa in C);

2. la derivata di ℘(z) è ancora meromorfa su C, olomorfa al di fuori di L;

3. ℘(−z) = ℘(z), ℘′(−z) = −℘′(z);

4. ℘(z) soddisfa l’equazione differenziale ℘′2 = ℘3 + a℘ + b, e quindi ∀z /∈ L si ha

(
℘(z)
℘′(z)

)

∈ E(C);

5. due numeri complessi z1 e z2 danno lo stesso punto

(
℘(z)
℘′(z)

)

∈ E(C)⇔ z1 − z2 ∈ L;

6. la mappa che associa ogni z /∈ L al corrispondente

(
℘(z)
℘′(z)

)

∈ E(C), e ogni z ∈ L al punto O ∈ E(C),

fornisce una biiezione tra E(C) e il quoziente C

L ;

7. tale biiezione è un isomorfismo di gruppo abeliani. In altre parole, se z1 corrisponde a P ∈ E(C) e z2 a

Q ∈ E(C), allora z1 + z2 corrisponde al punto P + Q.



12 E. ZONTA - Codici, fattorizzazione e primalità con curve ellittiche

Quindi, possiamo identificare il gruppo E(C) come il piano complesso modulo un opportuno reticolo. Si

noti che ogni classe di equivalenza z + L ha uno e un solo rappresentante nel “parallelogramma fondamentale”

costituito dai numeri complessi della forma aω1 + bω2, 0 ≤ a, b < 1, e quozientando con il reticolo si identificano

opportunamente i bordi di tale parallelogramma ottenendo un toro.

Come gruppo, il toro è il prodotto di due copie di un cerchio, cioè i suoi punti si possono parametrizzare

con coppie ordinate di angoli

(
α
β

)

. Dunque possiamo pensare ad una curva ellittica su C come ad una

generalizzazione alle due dimensioni reali del cerchio sul piano reale. Questa analogia va ben oltre di quanto si

potrebbe pensare. Le “funzioni ellittiche” (che ci dicono come tornare da

(
x
y

)

∈ E(C) al numero z tale che
(

x
y

)

=

(
℘(z)
℘′(z)

)

) hanno alcune proprietà analoghe a quelle della funzione arcsin (che ci dice come tornare

dal punto sul circolo unitario al numero reale che corrisponde a quello, quando si arrotola la retta reale sul

circolo).

Attraverso la teoria dei numeri algebrica sulle curve ellittiche si trova una profonda analogia tra le coordinate

dei “punti di n-divisione” di una curva ellittica (P t.c. nP = O) e i “punti di n-divisione” del circolo unitario (le

radici n-esime dell’unità nel piano complesso).

Ad ogni modo, appare chiaro che l’identificazione toro-curva ellittica permette di capire meglio la struttura

di gruppo delle curve ellittiche, visto che sul toro l’operazione è semplicemente il quoziente dell’addizione di C.

Definizione 1.7 (Ordine dei punti).

L’ordine di un punto P ∈ E(K) è il più piccolo intero n tale che nP = O.

Esempio 1.8. Sia data Y 2 = X3 + 1, equazione di una curva ellittica definita su R. Calcoliamo l’ordine di

P =

(
2
3

)

.

Svolg. Usando le (1.6) si trova che 2P =

(
0
1

)

, poi 3P = P +2P =

(
−1
1

)

e 4P = 2(2P ) =

(
0
−1

)

= −2P

e quindi 4P + 2P = O i.e. n = 6. Più rapidamente (con un po’ di “coscienza algebrica” in più) si potevano

calcolare 2P e 4P . Ma allora 6P = 0 ⇒ n | 6 ⇒ n = 2, 3, 6. Come abbiamo visto 2P 6= O e quindi non può

essere n = 2, e se fosse 3 allora 4P = P che è falso.

Certamente un tale n non necessariamente esiste. È di un certo interesse trovare i punti di ordine finito di una

curva E(K), specialmente se definita su Q.
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1.6 Curve ellittiche su Q

In (1.4) se a, b ∈ Q è naturale cercare soluzioni razionali (i.e. punti in Q) cioè considerare la curva ellittica

E = E(Q). La teoria a riguardo è molto vasta, e un teorema fondamentale è il seguente

Teorema 1.9 (Mordell). Il gruppo dei punti razionali di una curva ellittica definita su Q è un gruppo abeliano

finitamente generato.

Questo significa che il gruppo abeliano associato alla curva è relativamente semplice, avendo un numero

finito di generatori. Il gruppo sarà allora composto da un “sottogruppo di torsione” finito (i punti di ordine

finito) più il sottogruppo generato da un numero finito di punti di ordine infinito. In breve:

E(Q) ≈ Etors ⊕ Zr.

Il numero di generatori necessari per la parte infinita è detto rango e lo indichiamo con r. Allora r = 0 se e solo

se l’intero gruppo è finito. Lo studio del rango e di altri aspetti del gruppo di una curva ellittica su Q è legato

a molte questioni interessanti della teoria dei numeri e della geometria algebrica. Al tal proposito si veda, ad

esempio, Koblitz [11] §6.3.

1.7 Curve ellittiche su Fq

In questa sezione sia E = E(Fq), Fq campo finito di q elementi, dove q = pr e p primo.

Se p = 2, 3 allora E = E(Fq) è data dalle equazioni (1.1) o (1.2) per p = 2 e (1.3) per p = 3, altrimenti

l’equazione è la (1.4).

È facile vedere che una curva ellittica E(Fq) può avere al più 2q + 1 Fq-punti: il punto all’infinito, e al

massimo 2q punti propri

(
x
y

)

perché x può assumere q valori e per ogni x si hanno al più 2 possibili scelte

di y, per la simmetria della curva. Solo la metà degli elementi di F∗
q però sono quadrati (cioè ammettono radice

quadrata), infatti vale la seguente:

Proposizione 1.10.

q − 1

2
=
∣
∣
{
quadrati di F∗

q
}∣
∣ . (1.10)

Dim. Sia G un gruppo abeliano, la funzione

G
ϕ−→ G

g 7−→ g2
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è un endomorfismo di G, infatti 1 7→ 1 e ab 7→ (ab)
2

= a2b2. Per il teorema di omomorfismo dom ϕ
ker ϕ

∼= im ϕ, cioè

G
{1,−1}

∼= {quadrati di G}.

Nel caso G = F∗
q allora

F
∗
q

{1,−1}
∼=
{
quadrati di F∗

q
}

e quindi confrontando le cardinalità si ottiene la tesi.

Ci si aspetta perciò che il numero dei punti che stanno sulla curva sia circa la metà. Andiamo più nel

dettaglio.

Definizione 1.11. Fq campo finito di ordine q, q dispari. Il carattere quadratico χ di Fq è cos̀ı definito:

∀ a ∈ Fq, χ(a) =







1 se ∃ b ∈ Fq t.c. a = b2 6= 0
−1 se ∀ b ∈ Fq a 6= b2

0 se a = 0.

Per esempio se q = p primo dispari, allora

χ(a) =

(
a

p

)

è il Simbolo di Legendre.

Vediamo qualche fatto che tornerà utile più avanti nella trattazione.

Lemma 1.12. Sia p ≥ 3 un numero primo e sia g un generatore di Z∗
p. Dato a ∈ Z∗

p, sia r = ra ∈ Zp−1 tale

che gr ≡ a mod p. Allora
(
a | p

)
= 1 ⇔ r è pari.

Dim. L’equazione x2 ≡ a mod p può essere riscritta come g2m ≡ gr mod p, dove gm = x, e cioè g2m−r ≡

1 mod p. Ma questo può accadere se e solo se p− 1 | 2m− r, e dato che nelle nostre ipotesi p− 1 è pari, questo

implica che 2m− r è pari, e quindi che r è pari.

Teorema 1.13 (Wilson). L’intero n ≥ 2 è primo se e solo se (n− 1)! ≡ −1 mod n.

Dim. Ricordiamo che l’equazione x2 ≡ 1 mod p ha esattamente 2 soluzioni in Z∗
p (che sono 1 e −1 ≡

p− 1 mod p). Dunque, se x ∈ Zp \ {0, 1, −1} allora x 6≡ x−1 mod p. Nel prodotto (p− 1)! mod p possiamo

associare ciascun fattore 6= ±1 al suo inverso modulo p, ottenendo

(p− 1)! ≡ 1 · (−1) · 1(p−3)/2 ≡ −1 mod p.

Viceversa, se n ≥ 6 non è primo, si vede che n | (n−1)!. Questo perché se n = p2 per qualche primo p > 2 allora

2p ≤ n − 1: supponiamo 2p > n − 1, allora (2p)
2

> (n− 1)
2
, ma n = p2 porta ad una relazione vera solo per

1 ≤ n ≤ 5. Quindi n | p · (2p), che a sua volta divide (n− 1)!. In caso contrario, esistono interi 1 < a < b < n

tali che ab = n, dunque n = ab | (n− 1)!.

Possiamo allora concludere perché se n | (n− 1)! allora (n− 1)! ≡ 0 mod n.
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Quello appena visto non è l’unico modo per dimostrare il teorema di Wilson. Si possono dare dimostrazioni

alternative attraverso altri risultati non banali la cui trattazione richiederebbe troppo spazio, ma utili perché

permettono di estendere l’enunciato ad un qualsiasi gruppo ciclico. Si veda ad esempio Languasco e Zaccagnini

[15], §3.6.

Teorema 1.14 (Eulero). Se p ≥ 3 è un numero primo e p ∤ a, allora
(
a | p

)
≡ a(p−1)/2 mod p.

Dim. Sia x = a(p−1)/2, allora per il Piccolo Teorema di Fermat si ha che x2 ≡ 1 mod p e dunque x ≡ ±1 mod p

(Fp ≃ Zp campo). Z∗
p è ciclico, e prendiamo g generatore: 〈g〉 = Z∗

p; dopodiché sia r ∈ Zp−1 t.c. a ≡ gr mod p.

A questo punto osserviamo che x = gr(p−1)/2 ≡ 1 mod p se e solo se p− 1 | 1
2r(p− 1) e questo accade se e solo

se r è pari. La tesi segue per il lemma precedente.

Il Piccolo Teorema di Fermat si generalizza in realtà a K = Fq. Vale cioè:

Teorema 1.15. Sia q = pr, p ≥ 3. Se a ∈ F∗
q allora

apr−1 = aq−1 = 1 in Fq.

Dim. La dimostrazione è analoga a quella del Piccolo Teorema di Fermat. L’applicazione φ : F∗
q −→ F∗

q

definita da x 7→ ax è una biiezione e quindi

∏

x∈F∗
q

x =
∏

x∈F∗
q

(ax) = apr−1
∏

x∈F∗
q

x.

Si conclude osservando che il primo membro è certamente diverso da zero (in realtà vale −1 per il Teorema di

Wilson generalizzato).

Inoltre si ha il seguente

Teorema 1.16. Il gruppo moltiplicativo F∗
q, q = pr, è ciclico qualunque sia il primo p e l’intero positivo r.

Questo estende il risultato per Z∗
p usato nella dimostrazione del Teorema di Eulero, e lo si vede analogamente.

Preso χ carattere quadratico di Fq, il Teorema di Eulero si generalizza allora a:

Teorema 1.17. Sia q = pr, allora χ(a) ≡ a(q−1)/2 in Fq.

In particolare si osservi che, indipendentemente da questi risultati e usando (1.10), se a è un quadrato allora

a(q−1)/2 = 1 dal Teorema di Lagrange.

Segue immediatamente un criterio per decidere se −1 è un quadrato in Fq o meno, cioè se l’equazione y2 ≡ −1

in Fq ha soluzione:
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Corollario 1.18. Sia q = pr e p ≥ 3. Se q ≡ −1 mod 4, allora χ(−1) = −1. Se q ≡ 1 mod 4, allora

χ(−1) = 1.

Dim. −1 quadrato ⇔ (−1)
(q−1)/2 ≡ 1 mod q ⇔ 2 | q−1

2 ⇔ q ≡ 1 mod 4. Per q ≡ −1 mod 4 basta osservare

che q−1
2 = q+1

2 − 1 e si procede analogamente.

Si vede subito che il numero di soluzioni y ∈ Fq all’equazione y2 = u (u ∈ Fq) è pari a 1 + χ(u): nessuna se

χ(u) = −1 (come deve essere) e due se χ(u) = 1 (che sono “±
√

u” essendo Fq un campo).

Quindi tornando alle curve ellittiche il numero di soluzioni a (1.4) è

1 +
∑

x∈Fq

(
1 + χ

(
x3 + ax + b

))
= q + 1 +

∑

x∈Fq

χ
(
x3 + ax + b

)
. (1.11)

Ci si potrebbe aspettare che χ
(
x3 + ax + b

)
sia equamente uguale a 1 o −1. La somma

∑

x∈Fq
χ
(
x3 + ax + b

)

si comporta grossomodo come un “random walk”: lancio in aria una moneta q volte, faccio un passo avanti se

esce testa, uno indietro se esce croce; il calcolo delle probabilità insegna che la distanza percorsa dopo q lanci è

dell’ordine di
√

q. Più precisamente vale la seguente importantissima stima, di cui omettiamo la dimostrazione:

Teorema 1.19 (Hasse). Sia N il numero di Fq-punti di una curva ellittica E(Fq). Allora |N − (q + 1)| ≤ 2
√

q.

Si vede subito che su Fp ∼= Zp la disuguaglianda di Hasse diventa p + 1− 2
√

p < N < p + 1 + 2
√

p.

Meno conosciuto è invece un risultato del 1941 dovuto a Deuring, il quale afferma che per ogni numero intero

m ∈ (p+1−2
√

p, p+1+2
√

p), esiste una qualche coppia (a, b) nell’insieme
{
(a, b) : a, b ∈ Fp; 4a3 + 27b2 6= 0

}

tale che #Ea,b(Fp) = m.

Oltre al numero di punti di una certa curva E(Fq) vorremmo conoscere meglio la struttura del gruppo

abeliano generato da tali punti. In altre parole, vorremmo sapere in che forme esso si può presentare. Tale

gruppo non è necessariamente ciclico ma si può mostrare che è sempre esprimibile come prodotto di due gruppi

ciclici. Questo significa che esso è isomorfo ad un prodotto del tipo Z/p1
αZ×Z/p2

βZ dove il prodotto è calcolato

sui primi divisori di N , e si possono prendere α ≥ 1, β ≥ 0. p1
α e p2

β rappresentano allora gli ordini dei fattori

ciclici p-primari. Per tipo del gruppo E(Fq) intendiamo una stringa (n1, p1, n2, p2) dove n1 ed n2 sono il numero

di punti aventi ordine rispettivamente p1 e p2. Non è sempre facile trovare il tipo di E(Fq). Vediamo invece, per

capirci, un esempio facile.

Esempio 1.20. Calcoliamo il tipo di y2 = x3 − x, curva ellittica definita su F71.
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Svolg. 71 è primo quindi χ(x) =
(
x | 71

)
. Dalla (1.11) si ha N = q + 1 +

∑

x∈F71
χ
(
x3 − x

)
.

Osserviamo ora che χ
(

(−x)
3 − (−x)

)

= χ(−1)χ
(
x3 − x

)
, e che

(
−1 | 71

)
= −1 perché 71 ≡ 3 mod 4. Perciò

N = q + 1 + χ(0) = 1 + 71 = 72 = 23 · 32.

Dato che x3 − x = x(x − 1)(x + 1) si ottiene che ci sono 4 punti (questi 3 e il punto all’infinito) di ordine 2.

La 3-parte? Si noti che ∀P 6= O l’equazione 3P = O è equivalente a 2P = −P infatti in tal caso P è un flesso

e P + P = O ∗ (P ∗ P ) = O ∗ P = −P , ma allora le coordinate x di P e 2P devono coicidere. Dalle formule

esplicite (1.5) deve valere
(
(3x2 − 1)/2y

)2 − 2x = x da cui 3x4 − 6x2 − 1 = 0, che ha al più 4 soluzioni distinte

in F71, e ognuna può dare al più 2 punti (“y = ±
√

x3 − x ” se x3 − x è un quadrato in F71). Cos̀ı nell’ipotesi

migliore otteniamo 9 punti di ordine 3 (si include ancora O). In caso contrario devono esserci 3 punti di ordine

3. Notiamo che se la radice x è tale che x3 − x sia un quadrato mod 71 allora −x (che deve esserci) comporta

(−x)
3 − (−x) = −(x3 − x) che non è un quadrato, come visto prima, e quindi non possono esserci 9 punti di

ordine 3. In conclusione il tipo è (4, 2, 3, 3).

Osservazione. Un problema di forte interesse è quello della generazione di numeri (pseudo)casuali. Un’idea

dovuta a V. Miller è quella di sfruttare delle trasformazioni di tipo affine, già utilizzate in questo settore, ma

attraverso l’addizione sulle curve ellittiche. Data una curva ellittica E(Fq), si possono scegliere un intero a ed

un punto B ∈ E , e iterare

Pn+1 = aPn + B,

dove è stato scelto come seme del generatore un certo P0 ∈ E . Dopodiché si può considerare, ad esempio, la

coordinata x di Pn come un elemento casuale di Fq. Questo schema è più difficile da violare rispetto a quelli

ordinari che non si appoggiano sulle curve ellittiche. L’uso della sola coordinata x è efficiente, dato che permette

di operare con le coordinate di Montgomery (non si addizionano mai completamente i punti, cioè ad ogni passo

rimane l’ambiguità tra aP + B e aP −B).

Certamente, si può incrementare la casualità dell’output. Un modo di farlo è quello di “completarlo” con

qualche bit ottenuto attraverso un altro “buon” generatore di numeri casuali. Nella ricerca dei punti di una

curva ellittica su Fp, abbiamo utilizzato il test

(
x3 + ax + b

p

)

= ±1,

o in generale, su Fq, χ(x3 + ax + b) = ±1. Ci si può chiedere in quali situazioni, con x che scorre tra valori

interi consecutivi in un intervallo fissato, ed esclusi i casi (rari) in cui il valore è zero, tali calcoli costituiscano
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un cammino casuale di ±1 statisticamente accettabile. Ulteriormente, si possono prendere gli output di un

generatore a trasformazioni affini, o di un altro tipo, per poi darli in pasto come x al simbolo di Legendre, e

studiare se questo comporti o meno (al variare del polinomio cubico e di p) una randomizzazione ulteriore.

Estensioni di campi finiti e congetture di Weil

Se è definita una curva ellittica E(Fq) allora è definita anche E(Fqs), s = 1, 2, . . . ed ugualmente ha significato

considerare i suoi Fqs-punti, cioè cercare soluzioni all’equazione della curva nelle estensioni di Fq. Se Fq è il campo

di base, sia Ns il numero di punti di E(Fqs). Dagli Ns possiamo definire la serie formale Z (T ; E(Fq)) ∈ Q[[T ]]

attraverso

Z (T ; E(Fq)) = e
∑∞

s=1 NsT
s/s. (1.12)

La serie a secondo membro (ottenuta prendendo il prodotto infinito delle serie di potenze esponenziali eNrT r/r)

si dimostra avere coefficienti interi e positivi. Tale serie è detta funzione “Zeta di Riemann” della curva ellittica

E(Fq) ed è un oggetto molto importante.

Le congetture di Weil, ora un teorema dovuto a P. Deligne, dicono che la Zeta ha una forma molto speciale,

a dire la verità in un contesto ben più generale che è quello delle varietà algebriche di qualsiasi dimensione. Nel

caso riguardante le curve E(Fq) Weil mostrò:

Teorema 1.21 (Weil). La Zeta di Riemann della curva E(Fq) è una funzione razionale di T avente la seguente

forma:

Z (T ; E(Fq)) =
1− aT + qT 2

(1− T ) (1− qT )
,

dove a dipende da E, precisamente attraverso N = q+1−a. Inoltre il discriminante del polinomio al numeratore

è negativo.

Si hanno allora due radici complesse di valore assoluto
√

q. Si noti infine che l’ultima affermazione segue

subito dal teorema di Hasse.

Osservazione. Siano α, β = α le radici di T 2 − aT + q = 0. Chiaramente le radici di 1− aT + qT 2 = 0 sono

allora 1/α, 1/β. Possiamo scrivere 1 − aT + qT 2 = (1 − αT )(1 − βT ) e prendere il logaritmo ad entrambi i

membri della (1.12):
∞∑

s=1

NsT
s/s = log

(
(1− αT )(1− βT )

(1− T ) (1− qT )

)

.

Si ricordi la serie formale di log(1− cT ) = −
∑

s cs T s

s da cui si ottiene:

∑

s

NsT
s/s = −

∑

s

αs T s

s
−
∑

s

βs T s

s
+
∑

s

T s

s
+
∑

s

qs T s

s
,
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e quindi per confronto si ha:

Ns = qs + 1− αs − βs, s = 1, 2, . . .

Dato che a è fissato da N = N1 = q + 1 − a e dunque anche α e β sono noti, una volta trovato il numero di

punti E(Fq) si determina univocamente il numero di punti su qualsiasi estensione. Il teorema di Weil diventa di

fondamentale importanza quando si vuole conoscere il numero di punti di E su estensioni di grado elevato.

Si può anche trovare una formula ricorsiva per Ns, più precisamente per as = αs + βs, s = 1, 2, . . . con cui

si riscrive Ns = qs + 1− as. Basta osservare che

a1 = α + β = -(coefficiente di primo grado in 1− aT + qT 2);

e supposti noti as, as−1 vale

as+1 = αs+1 + βs+1 = (αs + βs)(α + β)− βαs − αβs = aas − αβ(αs−1 + βs−1) = aas − qas−1,

che in conclusione esprime Ns+1 in termini di Ns ed Ns−1.

Esempio 1.22. La funzione Zeta della curva su y2 + y = x3 su F2 è facilmente calcolabile osservando che ci

sono solo 3 F2-punti, che sono





1
0
0



,





1
0
1



,





0
0
1



. Siccome a = q + 1−N = 0, abbiamo che

Z (T ; E(Fq)) =
1 + 2T 2

(1− T ) (1− 2T )
,

cioè α = i
√

2, β = −i
√

2. Pertanto

Ns = 2s + 1− (i
√

2)
2
− (−1)

s
(i
√

2)
2

=

{
2r + 1 se r è dispari,
2r + 1− 2(−2)

r/2 se r è pari.

A partire dalla pubblicazione di Schoof sul calcolo algoritmico di N = |E(Fq)|, un grande sforzo è stato

dedicato allo sviluppo di metodi efficienti per determinare N per una arbitraria curva E . Dalla seconda metà

degli anni ‘90, grazie ai lavori di A.O.L. Atkin, N. Elkies, F. Morain, V. Miller, J. Buchmann e suoi studenti,

S.A. Vanstone e suoi studenti, è diventato “facile” calcolare N su Fq con q avente centinaia di cifre. È comunque

importante notare che ci sono molte curve ellittiche per cui N può essere calcolato senza l’uso dei sofisticati

metodi elaborati da Schoof, Atkin e gli altri.

Per concludere poniamo attenzione sul fatto che, da quanto visto, ci sono molte analogie tra il gruppo di

una certa E(Fq) e il gruppo moltiplicativo F∗
q , ambiente in cui si opera nei crittosistemi più diffusi, come RSA,

ElGamal o lo scambio di chiavi Diffie-Hellman. Per esempio essi hanno approssimativamente lo stesso numero

di elementi, con un certo “scarto”, come dice il teorema di Hasse.
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La costruzione del gruppo abeliano generato dai punti su E è evidentemente vantaggiosa, soprattutto ai fini

crittografici: per un singolo q (supposto grande) c’è una gran varietà di curve ellittiche e quindi di diversi N che

si possono scegliere. Le curve ellittiche forniscono cos̀ı una importante sorgente di gruppi abeliani, che risulterà

fondamentale, se non necessaria, quando sfrutteremo tali curve per algoritmi di primalità e fattorizzazione.



Capitolo 2

Crittosistemi con curve ellittiche

In questo capitolo vedremo una serie di crittosistemi basati sulle curve ellittiche. Come detto alla fine del

capitolo precedente, diversi algoritmi di cifratura di una certa “fama” sfruttano (soprattutto per la creazione

di chiavi sicure) la difficoltà di risoluzione del problema del logaritmo discreto sul gruppo abeliano finito F∗
q .

L’idea è quella di creare degli algoritmi strettamente analoghi, operando però sui punti di curve ellittiche E(Fq)

(che danno un gruppo come visto, ancora abeliano e finito). Questo in sé può apparire come una naturale

trasposizione di metodi già elaborati e la cui sicurezza è già stata largamente studiata, ma sarà presto chiaro,

se non lo è già, che le cose si complicano un po’ da diversi punti di vista. Tuttavia qualche fatica in più la si

fa volentieri: la complicazione maggiore sta nel problema del logaritmo discreto sulle curve ellittiche, e questo

è tutto a vantaggio della sicurezza dei crittosistemi che vedremo.

Al di là dell’eleganza e della “soddisfazione matematica” di applicare lo studio delle curve ellittiche alla

crittografia, già famose ad esempio per la dimostrazione di Wiles dell’Ultimo Teorema di Fermat, ci si potrebbe

chiedere se sia effettivamente vantaggioso, ai fini pratici, elaborare questi nuovi algoritmi. Il vantaggio c’è e si

vede; infatti le curve ellittiche forniscono un livello di sicurezza equivalente a quello dato dai crittosistemi più

classici utilizzando chiavi di lunghezza minore. Per esempio, è stato stimato che una chiave di 4096 bit per

RSA procuri lo stesso livello di sicurezza ottenibile con 313 bit attraverso un crittosistema con curve ellittiche.

Analogamente, la tabella seguente riporta una serie di stime effettuate dal Certicom, il consorzio che si occupa

di elaborare implementazioni efficienti di algoritmi crittografici basati soprattutto sulle curve ellittiche. Il campo

su cui si opera per le curve ellittiche è F2s e nella prima colonna sono scritti gli identificativi di determinati

“domini standard” da cui si devono scegliere i parametri da utilizzare. La sigla sta per Standards for Efficient

Cryptography, seguita dalla t di two per ricordare che si è in caratteristica 2, e poi dall’esponente s in F2s ,

che quindi dà la dimensione del campo su cui si definisce la curva. Nella seconda colonna è riportato l’ordine
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di grandezza (in bit) del noto n = pq di RSA, a parità (approssimativa) di sicurezza offerta. La differenza è

evidente.

ECC RSA

sect113 512
sect131 704
sect163 1024
sect193 1536
sect233 2240
sect239 2304
sect283 3456
sect409 7680
sect571 15360

Questo comporta che l’implementazione dei nuovi sistemi si possa effettuare su macchine con chip di di-

mensioni minori (es. SmartCard, in rapida diffusione), o comunque in tempi ben più brevi, con un consumo

energetico più basso, ecc. È allora chiaro che operazioni come la verifica di firme digitali, a cui ci si appoggia

sempre più spesso ad esempio nell’eCommerce, risultino più veloci.

Passiamo dunque alla discussione di alcuni “problemi” iniziali, che rappresentano forse la parte più impor-

tante, soprattutto quando si devono tradurre i passaggi teorici in codice da implementare.

2.1 Complessità computazionale

Per capirci meglio ricordiamo brevemente alcune nozioni.

Siano n ≥ 1, k ≥ 1, b ≥ 2 interi. Vale bk−1 ≤ n < bk se e solo se n ha k cifre in base b, infatti in tal caso

scriviamo n =
∑k−1

i=0 dib
i, dk−1 6= 0, e vale

bk−1 ≤
k−2∑

i=0

dib
i + dk−1
︸︷︷︸

≥1

bk−1 = n ≤
k−1∑

i=0

(b− 1)bi = (b− 1)

k−1∑

i=0

bi = (b − 1)
bk − 1

b− 1
= bk − 1 < bk.

Ma allora

k − 1 ≤ logb n =
log n

log b
< k ⇒ k − 1 =

⌊
log n

log b

⌋

,

dove con ⌊x⌋ indichiamo la parte intera di x ∈ R e log x è il logaritmo naturale di x > 0. Quindi:

k =

{
1 se n = 0
⌊

log n
log b

⌋

+ 1 se n 6= 0.

Un indicatore teorico della complessità (o costo) di un algoritmo è dato dal numero di operazioni elementari

(operazioni tra numeri binari) svolte tramite apposite routine implementate nel processore. Tale indicatore è

dunque strettamente legato al tempo di esecuzione, in modo più o meno variabile. Misurare la quantità di

operazioni eseguite da un pc in un certo intervallo di tempo ha sempre dato qualche problema. Per intenderci, i
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processori moderni riportano un parametro chiamato BogoMips, dall’unione della parola bogus (fasullo,inutile)

e dell’acronimo MIPS (Million Instructions Per Second). Fasullo proprio perché il rendimento effettivo di un

determinato software in esecuzione può avere poco a che fare con tale parametro.

Definizione 2.1 (Complessità computazionale). Con complessità computazionale (o costo computazionale) di

un algoritmo intendiamo il numero di operazioni elementari coinvolte nell’algoritmo stesso. In altre parole le

operazioni elementari sono l’unità di misura della complessità computazionale.

Tale complessità è praticamente impossibile da valutare esattamente; si usa quindi darne una stima (una

maggiorazione) precisando quello che conta, cioè l’ordine di grandezza, tipicamente in termini di O(·) nella

notazione di Bachmann-Landau.

Notazione. Il simbolo di Bachmann-Landau O(·) ha il seguente significato: siano f e g funzioni definite per

x ≥ x0, dove x0 è un opportuno numero reale. Se g è non negativa per x ≥ x0 scriviamo f(x) = O(g(x)) se

esiste C ∈ R+ tale che per tutti gli x ≥ x0 si abbia

|f(x)| ≤ Cg(x).

Riprendendo le quantità di prima, possiamo in particolare scrivere k = O(log n). Osservando che in questa

notazione c’è una costante implicita, è evidente che, nel fornire una maggiorazione alla complessità computazione,

non fa alcuna differenza la base del logaritmo che scegliamo.

Esempio 2.2 (Comparazione dell’andamento di alcune funzioni). Siano ε e c due costanti tali che 0 < ε < 1 < c.

Le seguenti funzioni sono ordinate in ordine crescente rispetto alla loro velocità di crescita asintotica.

1 < log log n < log n < exp (
√

log n log log n) < nε < nc < nlog n < cn < nn < ccn

.

Definizione 2.3. Un algoritmo ha complessità polinomiale se esiste una costante assoluta C > 0 tale che il suo

costo sul numero n sia O((log n)
C

) operazioni elementari.

Definizione 2.4. Un algoritmo ha complessità esponenziale se esiste una costante assoluta C > 0 tale che il

suo costo sia O(nC) = O(exp (C log n)) operazioni elementari.

Gli algoritmi a complessità polinomiale vengono solitamente accettati come algoritmi buoni o efficienti, men-

tre quelli a complessità esponenziale sono considerati inefficienti. Ci sono, tuttavia, alcune situazioni pratiche

in cui tale distinzione non è appropriata. Considerando un algoritmo a complessità polinomiale, il grado del
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polinomio non è di poco conto. Per esempio, anche se un algoritmo avente un costo del tipo O(nlog log n), essendo

n l’input, è asintoticamente più lento di un algoritmo che richiede O(n100) operazioni elementari, il secondo è

migliore per n di dimensioni ridotte. Questo è ancor più vero se la costante implicita nella complessità del secon-

do algoritmo è più piccola. Tali differenze vanno tenute a mente, ad esempio negli algoritmi di fattorizzazione,

dove in una stessa analisi si è soliti combinare più metodi, per ottenere la massima efficienza possibile.

Inoltre, occorre porre attenzione sul fatto che in crittografia la complessità “in media” è più importante

della complessità valida nei casi “peggiori”. Infatti, una condizione necessaria affinché un crittosistema si possa

considerare sicuro è che il corrispondente problema di crittanalisi sia mediamente difficile (o più precisamente,

quasi sempre difficile), e non difficile solo in casi isolati.

Definizione 2.5. Un algoritmo ha complessità subesponenziale se per ogni ε > 0 il suo costo è O(exp(ε log n))

operazioni elementari.

Spesso si usa indicare tale costo con l’equivalente O(exp o(log n)). Un algoritmo a complessità subesponen-

ziale è, chiaramente, asintoticamente più veloce di un algoritmo a complessità esponenziale, ma più lento di un

algoritmo a complessità polinomiale.

Esempio 2.6. (costo computazionale subesponenziale) Sia A un algoritmo il cui input è costituito o da degli

elementi di un campo finito Fq, o da un intero q. Se il costo computazionale di A è del tipo

Lq [α, c] = O
(

exp
(

(c + o (1)) (log q)
α

(log log q)
1−α

))

,

dove c è una costante positiva, ed α è tale che 0 < α < 1, allora A è un algoritmo subesponenziale. L’espressione

o(1) indica una funzione il cui limite per n che tende a ∞ è 0. Si osservi che per α = 0, Lq[0, c] è polinomiale

in log q, mentre per α = 1, Lq[1, c] è polinomiale in q, cioè esponenziale in log q.

2.2 Multipli di punti

L’analogo su E(Fq) della moltiplicazione di due elementi su F∗
q è ovviamente la somma di due punti di E .

Quindi l’elevamento alla m-esima potenza diventa la moltiplicazione P 7−→ mP =

m volte
︷ ︸︸ ︷

P + P + · · ·+ P . In F∗
q il

calcolo di am, m ∈ N∗ ha costo computazionale O(log m log3 q). Il conto infatti si può fare attraverso il metodo

dei “quadrati ripetuti”. Per analogia, si può scrivere un algoritmo che potremmo chiamare delle “duplicazioni

ripetute”, avente lo stesso costo. Vediamo come funziona.
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Volendo calcolare mP, m ∈ N∗, scriviamo mP come una somma di moltiplicazioni di P per valori che

siano potenze di 2. Per esempio, per determinare 23P basta calcolare 2P, 4P, 8P, 16P (4 duplicazioni) e poi

P + 2P + 4P + 16P , per un totale di sole 7 somme (le duplicazioni sono comunque somme), invece di 22 se

avessimo effettuato il calcolo ingenuamente. Il numero totale di somme è O(log m). Passo passo, il calcolo si

può riassumere come segue.

1. Poniamo Q← O, M ← m, A← P .

2. Determiniamo q ed r rispettivamente quoziente e resto della divisione di M per 2. Se r = 1 poniamo

Q← Q + A.

3. Poniamo A← 2A, M ← q.

4. Se M = 0 l’algoritmo termina e Q = mP ; altrimenti torniamo al passo 2.

Ma che costo ha la somma di punti in E(Fq)? Vediamo intanto la seguente

Proposizione 2.7. Sia q = ps, ed F (X) polinomio irriducibile di grado s su Fp. Allora due elementi di Fq

possono essere moltiplicati o divisi tra loro in O(log3 q) operazioni elementari.

Dim. Un elemento di Fq è un polinomio a coefficienti in Fp ∼= Zp quozientato con F (X). Per moltiplicare

due elementi di questo tipo dobbiamo dunque moltiplicare i polinomi operando una riduzione che potremmo

indicare come (mod F (X), p). Più precisamente:

1. moltiplichiamo i due polinomi, questo richiede O(s2) moltiplicazioni di interi mod p e qualche addizione

mod p;

2. dividiamo il polinomio ottenuto per F (X) e prendiamo il resto come risultato finale, questo richiede O(s)

divisioni di interi mod p e O(s2) moltiplicazioni di interi mod p.

Dato che una moltiplicazione mod p richiede O(log2 p) operazioni elementari, e il calcolo dell’inverso modulare

(usando l’algoritmo di Euclide) O(log3 p), in totale abbiamo O(s2 log2 p + s log3 p) = O((s log p)
3
) = O(log3 q)

operazioni elementari (ad essere precisi sarebbe O(s2 log3 p), ma ci va bene cos̀ı).

Lo stesso si prova per la divisione in Fq, osservando che l’inverso di un elemento si può trovare a costo

O(log3 q), ancora usando l’algoritmo di Euclide: basta scrivere 1 come combinazione lineare del nostro elemento

di Fq e del polinomio irriducibile F (X). Questo richiede O(s) divisioni di polinomi di grado < s, e ogni divisione

polinomiale richiede O(s2 log2 p + s log3 p) = O(s2 log3 p) operazioni elementari, da cui il costo O(log3 q).
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Ora si noti (dalle (1.5) e seguenti) che ci sono (sempre) meno di 20 operazioni di base in Fq (addizioni,

sottrazioni, moltiplicazioni e divisioni) coinvolte nel calcolo delle coordinate della somma di due punti. Ne

segue che ogni somma (raddoppiamento) di punti costa O(log3 q) operazioni elementari (nelle stime di com-

plessità computazionale le costanti, seppur comprese, non vengono espresse). Dato che i passi nel metodo delle

duplicazioni ripetute sono O(log m) possiamo concludere:

Proposizione 2.8. Dato P ∈ E(Fq), calcolare le coordinate di mP impiega O(log m log3 q) operazioni elemen-

tari.

Osservazioni.

1. Il costo appena stimato non è ottimizzato, specialmente se il campo ha caratteristica 2. Dato che gli

algoritmi più comuni offrono tempi di calcolo di cui possiamo ritenerci soddisfatti, non è nel nostro

interesse capire come sia possibile migliorare il calcolo. Si osservi comunque che si può innanzitutto stimare

meglio la complessità dell’algoritmo di Euclide. Questa sostanzialmente è limitata da O(log2 q) operazioni

elementari. Per il calcolo esplicito si veda Crandall e Pomerance [6], esercizio 2.6. Dunque il calcolo delle

coordinate di mP appena esposto si riduce a O(log m log2 q). Ulteriormente, si può migliorare l’efficienza

dell’algoritmo utilizzando la Fast Fourier Transform (FFT). Si veda a tal proposito ancora Crandall e

Pomerance [6], §9.5 e §9.6.

Si può ancora migliorare l’efficienza dell’algoritmo utilizzando coordinate diverse da quelle affini. Ci sono

varie scelte possibili:

Coordinate proiettive. In questo modo si possono eliminare i calcoli degli inversi moltiplicativi in F∗
q ,

fatto piuttosto vantaggioso.

Coordinate proiettive pesate. Si usano vettori (X0, X1, X2) come per le coordinate proiettive comuni.

Se X0 6= 0, però, essi corrispondono ai punti affini (X1/X0
2, X2/X0

3) sulla curva, e vi è ancora il

punto all’infinito O = (0, 0, 1). Anche questo metodo permette di evitare il calcolo degli inversi, ma

in più abbassa il numero medio di operazioni coinvolte.

Coordinate di Montgomery. Dalle coordinate proiettive usuali, si considerano solo i vettori (X0, X1).

La coordinata affine X è facilmente ricostruibile da X = X1/X0, mentre ci sono generalmente due

possibilità per Y , su cui non si va ad indagare. Questa opzione risulta utile nella moltiplicazione tra
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punti e quando non è necessario conoscere Y . Per approfondimenti si veda Crandall e Pomerance [6],

§7.2, o direttamente Montgomery [17].

2. Se ci è noto N = #E(Fq), essendo NP = O, se m > N allora prendo k = m− lM , l tale che 0 ≤ m− lM <

N . Dopodiché calcoliamo kP anziché mP . O(log m log2 q) diventa cos̀ı O(log k log2 q) = O(log3 q) perché

k < N ≤ q + 1 + 2
√

q = O(q) (Teorema di Hasse).

Ad esempio l’algoritmo di Schoof calcola N in O(log8 q) operazioni elementari, quindi ridurci a questo

caso non è un fatto eccezionale (anzi come vedremo N ci servirà praticamente sempre).

2.3 Punti di E(Fq): radici quadrate

Diamo in questa sezione un algoritmo probabilistico per trovare punti su una curva ellittica E(Fq). Supporremo

per ora che q sia dispari e vedremo a parte il caso ben più semplice in cui q è una potenza di 2. Possiamo

dunque prendere l’equazione per E nella forma Y 2 = f(X), con f(X) polinomio di grado 3.

Preso x ∈ Z casualmente, se f(x) è un quadrato in F∗
q si hanno due punti

(
x
±y

)

sulla curva. Come

si verifica se f(x) è un quadrato o meno? Se siamo nel caso q = p possiamo usare il Simbolo di Legendre

e la reciprocità quadratica. In ogni caso se il controllo va dato in pasto ad un computer, basta far calcolare

f(x)
(q−1)/2 ≡ ±1, che per il Teorema 1.17 vale 1⇔ f(x) è un quadrato. Che f(x) sia un quadrato accade circa

il 50% delle volte, quindi se non va bene subito il primo successo non dovrebbe tardare dato che la probabilità

di fallire k volte consecutive è pari a circa 1/2 · 1/2 · . . . · 1/2 = 1/2k.

Sia dunque (supponiamo di averlo trovato) x tale che χ(z = f(x)) = 1. Ci resta da trovare una radice

quadrata di z, cioè y ∈ F∗
q che risolva y2 ≡ z. Supponiamo anche q ≡ 1 mod 4, dato che il caso q ≡ 3 mod 4 è

più facile. Il metodo è dovuto a Shanks, e fornisce la risposta attraverso una sorta di approssimazioni successive

basandosi sulla massima potenza di 2 che divide q− 1. Un punto chiave è che dobbiamo conoscere un n che non

sia un residuo quadratico in F∗
q . Per trovare un tale elemento possiamo prendere n casualmente fino a trovarne

uno tale che n(q−1)/2 ≡ −1 (Teorema 1.17).

Quando abbiamo n procediamo cos̀ı: scriviamo q − 1 = 2αs, 2 ∤ s. Sia ns ≡ b, cioè calcoliamo ns, prendiamo il

residuo in F∗
q e lo chiamiamo b.

Analogamente sia z(s+1)/2 ≡ y1. La prima dichiarazione è che y1 a questo punto è ragionevolmente vicino

all’essere radice quadrata di z. Cosa vuol dire? Vediamo intanto che b è radice 2α-esima di 1 (le uguaglianze
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sono intese in F∗
q):

b2α

= (ns)
2α

= n2αs = n[(q−1)/2]·2 = (−1)
2

= 1.

Inoltre prendendo y1
2/z (1/z l’inverso di z in F∗

q) abbiamo una radice 2α−1-esima di 1:

(
y1

2

z

)2α−1

=
(
z−1zs+1

)2α−1

= z2α−1s = z(q−1)/2 = χ(z) = 1.

Dobbiamo allora modificare y1 con un’opportuna radice 2α-esima di 1 per ottenere un y tale che y2

z = 1,

cioè y2 = z. Per fare questo osserviamo che b non solo è radice 2α-esima di 1, bens̀ı è una radice primitiva: se

b non fosse tale, avrebbe ordine minore di 2α (solo le radici primitive hanno ordine massimo) e quindi l’ordine

sarebbe un divisore di 2α. Ma allora b sarebbe potenza pari di una radice 2α-esima di 1, cioè un quadrato in

F∗
q . Questo è impossibile perché

χ(b) = χ(ns) = χ(n)
s

= (−1)
s

= −1, s dispari.

Ne segue che tutte le radici 2α-esime di 1 sono potenze di b. Non ci rimane che trovare una potenza

bj , 0 ≤ j < 2α tale che y = bjy1 dia la radice di z cercata. Se non fosse chiara l’esistenza di un opportuno j si

osservi che

y2

z
= b2j y1

2

z

è il prodotto di una radice 2α-esima di 1 (perché b è primitiva) per una radice 2α−1-esima di 1 fissata. Immagi-

nando il prodotto nel piano complesso stiamo praticamente spostando lungo il circolo unitario la seconda radice

fino a farle raggiungere il punto 1 + 0i = 1.

Passiamo a trovare le cifre di bj o, meglio, quelle di j.

Innanzitutto si scrive j in base 2; prima di farlo osserviamo che possiamo prendere j < 2α−1 perché b2α−1

= −1

e quindi 2α−1 non è un esponente da coinvolgere nella ricerca; solamente prendendo j +2α−1 possiamo ottenere

l’altra radice quadrata di x. Scriviamo perciò j =
∑α−2

k=0 jk2k. Il procedimento induttivo è il seguente.

1. Calcoliamo
(

y1
2

z

)2α−2

. Sappiamo che

[(
y1

2

z

)2α−2
]2

= 1. Dal calcolo può allora risultare ±1 (Fq campo).

Se è 1 poniamo j0 = 0, se è −1 poniamo j0 = 1. Si noti che j0 è stato scelto tale che (bj0y1)
2
/z sia radice

2α−2-esima di 1, infatti:

((
bj0y1

)2

z

)2α−2

=
(
bj0
)2α−1

(
y1

2

z

)2α−2

=

{
1 · 1 se j0 = 0,
(−1) · (−1) se j0 = 1.
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2. Passo k-esimo, supposti noti j0, . . . , jk−1 tali che

(

bj0+2j1+···+jk−12k−1

y1

)2

z
sia radice 2α−k−1-esima di 1,

allora per trovare jk elevo la quantità appena scritta ad 1/2 la potenza che dà 1, cioè calcolo:






(

bj0+2j1+···+jk−12k−1

y1

)2

z






2α−k−2

=

{
+1
−1

=⇒ jk =

{
0
1

rispettivamente.

Si verifica anche qui che
(

bj0+2j1+···+jk2k

y1

)2

/z è radice 2α−k−2-esima di 1.

3. Quando k = α− 2, trovato jα−2, si ha:

(

bj0+2j1+···+jα−22α−2

y1

)2

z
=

bjy1

z
= 1,

cioè bjy1 è la radice che volevamo.

Esempio 2.9. Usiamo l’algoritmo appena esposto per trovare y che risolva y2 = 186 mod 401.

Svolg. Abbiamo q = p = 401. Innanzitutto controlliamo che x = 186 è un quadrato in Z401. Potremmo

verificare che 186(401−2)/2 ≡ 1 mod 401, oppure, più efficientemente, sfruttare le proprietà del Simbolo di

Legendre.
(

186

401

)

=

(
2

401

)(
3

401

)(
31

401

)

.

Osservando che 401 ≡ 1 mod 8, abbiamo subito
(
2 | 401

)
= 1. Inoltre, usando la reciprocità quadratica,

(
3

401

)

=

(
401

3

)

=

(
2

3

)

= −1 e

(
31

401

)

=

(
401

31

)

=

(
29

31

)

=

(
31

29

)

=

(
2

29

)

= −1.

Pertanto
(
186 | 401

)
= 1, cioè 186 è un residuo quadratico in Z401. Essendo q ≡ 1 mod 4 dobbiamo procedere

con il metodo “più difficile”. In questi stessi calcoli abbiamo ottenuto che n = 3 è il non-residuo quadratico più

piccolo in Z401. A questo punto:

1. scriviamo q − 1 = 400 = 2425, cioè α = 4, s = 25;

2. calcoliamo b = ns = 325 = 268 (mod 401);

3. calcoliamo y1 = z(s+1)/2 = 18613 = 103 (mod 401);

4. calcoliamo (con l’algoritmo di Euclide) z−1 = 186−1 = 235 (mod 401);
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5. calcoliamo y1
2z−1 = 98 (mod 401), e osserviamo che è una radice ottava (2α−1-esima) dell’unità.

Passiamo quindi a trovare le cifre di j = j0 + 2j1 + 4j2 tale che bjy1 è radice quadrata di z.

1. Calcoliamo 982α−2

= 984 = −1 (mod 401), da cui poniamo j0 = 1.

2. Calcoliamo (by1)
2
z−1 = 268 · 103 · 235 = −1 (mod 401).

3. Calcoliamo (by1)
2
z−12

= −12 = 1 (mod 401), da cui j1 = 0 e infine chiaramente j2 = 1.

Si ha dunque j = (1, 0, 1)2 = 5, e in conclusione bjy1 = 2685103 = 304 (mod 401) è la radice cercata.

Osservazioni.

1. Caso q ≡ 3 mod 4

L’algoritmo risulta semplice quando q ≡ 3 mod 4, infatti basta prendere y = z(q+1)/4 perché in questo caso

y2 = z · z(q−1)/2 = z.

Si noti che volendo scrivere q− 1 = 2αs, 2 ∤ s come prima, allora qui s = (q − 1)/2 perché q − 1 ≡ 2 mod 4;

ma allora q+1
4 = s+1

2 , che è l’esponente a cui elevavamo z per ottenere y1, invece qui fornisce già la radice

quadrata esatta.

2. Costo computazionale

Supponiamo di conoscere un non-residuo quadratico n. I passi per determinare se f(x) è un quadrato o meno,

e per calcolare s, b, y1 richiedono in tutto O(log3 q) operazioni elementari, per quanto visto prima.

Dopodiché per trovare le cifre di j abbiamo degli elevamenti a 2α−k−2 e siccome α−k−2 < α possiamo scrivere

O(log 2α−k−2 log2 q) = O(α log2 q). Questo si ripete α − 1 volte, cioè in totale si ha O(α2 log2 q). Mettendo

assieme tutto otteniamo una stima di O(log3 q + α2 log2 q) = O(α2 log3 q) operazioni elementari.

Alla peggio, se q − 1 è sostanzialmente una potenza di 2, vale α ≃ log q. Ne consegue una complessità di

O(log4 q) operazioni elementari, e ricordiamo che la stima è ottimizzabile attraverso la FFT come detto prima.

Ad ogni modo dunque, dato il non-residuo n, la complessità è polinomiale. Il motivo per cui l’algoritmo non

si può considerare deterministico polinomiale è sostanzialmente questa dipendenza da n.

3. Problema : il non− residuo quadratico

In termini precisi, non è noto (senza assumere la validità dell’Ipotesi di Riemann Generalizzata) in quali casi ci

sia un algoritmo polinomiale per trovare non-residui quadratici in F∗
q , q dispari. Tuttavia, dato un ε > 0, esiste
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un algoritmo di complessità polinomiale che restituisce un non-residuo quadratico con probabilità 1− ε; infatti

scegliendo a caso un intero n, 0 < n < q, questo ha più o meno il 50% di probabilità di essere (o non essere) un

quadrato. Quindi più di log(1/ε) scelte differenti di n portano ad una probabilità maggiore di 1− ε che almeno

uno tra questi sia un non-residuo.

Punti di E(K) con char(K) = 2

Vediamo ora un metodo piuttosto semplice per trovare punti su E(Fq) quando q = 2r.

Sia {β1, . . . , βr} una base di Fq su F2. Chiamiamo traccia la funzione Fq ∋ z 7→ Tr(z) =
∑r−1

i=0 z2i

. Si verifica

subito che Tr(z) è una mappa additiva di Fq in F2, cioè Tr(z) ∈ F2
∼= Z2 e Tr(z1 + z2) = Tr(z1) + Tr(z2) (e

chiaramente Tr(1) = 1). Basta osservare che in caratteristica 2 vale (a + b)
2

= a2 + b2. Da questo segue anche

Tr(z + 1) = Tr(z) + Tr(1) = Tr(z) + 1 cioè z 7→ z + 1 dà una biiezione tra gli elementi a traccia nulla e quelli

a traccia unitaria. Ne segue che Tr(z) = 0 per metà degli elementi di Fq, mentre Tr(z) = 1 per l’altra metà.

In secondo luogo un elemento x è in F2 se e solo se x2 = x e perciò Tr(z)
2

= Tr(z).

Supponiamo ora che u ∈ Fq risolva u2 +u = z. Allora vale Tr(u)
2
+Tr(u) = 2 Tr(u) = 0 = Tr(z) cioè, affinché

esista una soluzione, z deve avere traccia nulla. Inoltre dato che la funzione u 7→ u2 + u è una corrispondenza

2↔ 1 (u+1 va nello stesso elemento di u), l’immagine consiste di metà degli elementi di Fq: gli z con Tr(z) = 0.

Pertanto sia Tr(z) = 0, e sia z = {ε1, . . . , εr} ∈ F2r il vettore ottenuto scrivendo z in termini della base.

Sia u = {η1, . . . , ηr} il vettore incognito corrispondente alla soluzione u di u2 + u = z. Sia M la matrice

(rispetto alla base scelta) dell’elevamento al quadrato, funzione F2-lineare su Fq. Allora l’equazione u2 + u = z

è equivalente all’equazione (M + I)u = z, dove I è la matrice identica r × r. L’equazione si può risolvere con il

metodo di eliminazione di Gauss su F2.

Nel caso in cui {β1, . . . , βr} è una base normale (cioè βi = β2i−1

, i = 1, . . . , r per un certo β ∈ Fq) si ha che

Tr(z) = 0 se e solo se un numero pari di componenti εi vale 1. Per trovare u, si pongono η1 = 0 ed ηi = εi +ηi−1

per i = 1, . . . , r. Questo restituisce una soluzione di u2 + u = z; le componenti dell’altra soluzione u + 1 si

ottengono rimpiazzando ηi con ηi + 1, i = 1, . . . , r.

Usiamo finalmente quanto appena visto. Sia E una curva ellittica con equazione di tipo (1.1) oppure (1.2)

definita su Fq. Scegliamo casualmente x 6= 0 in Fq.

Nel caso in cui la curva ha equazione di tipo (1.1) poniamo z = c−2(x3+ax+b) e calcoliamo Tr(z). Se Tr(z) = 1

cambiamo x. Se Tr(z) = 0, allora troviamo una soluzione u a u2 + u = z, e poniamo y = cu. Da tali scelte
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segue

y2 + cy = c2(u2 + u) = c2z = x3 + ax + b,

e quindi ci siamo procurati un punto P =

(
x
y

)

∈ E(Fq).

Se invece la curva ha equazione di tipo (1.2) poniamo z = x + a + x−2b e procediamo come prima. Trovato u,

poniamo y = xu. Si ha allora:

y2 + xy = x2(u2 + u) = x2z = x3 + ax2 + b,

perciò di nuovo abbiamo ottenuto un punto P =

(
x
y

)

∈ E(Fq).

Osservazione. L’algoritmo appena descritto, valido per curve ellittiche definite su Fq con q = 2r, si semplifica

ulteriormente nel caso in cui r è dispari e la curva ha equazione del tipo y2 + y = x3 + ax + b. Definita la

funzione Fq ∋ z 7→ g(z) =
∑(r−1)/2

i=0 z22j

, è pressoché immediato provare la validità dell’equazione

g(z) + g(z)2 = z + Tr(z), ∀z ∈ Fq.

Inoltre il secondo membro è pari a z oppure a z + 1, in egual probabilità. L’algoritmo pertanto si riassume nei

seguenti passi:

1. si sceglie casualmente un elemento x 6= 0 in Fq;

2. si calcolano z = x3 + ax + b e la corrispondente traccia;

3. se Tr(z) = 0 allora P =

(
z

g(z)

)

∈ E(Fq); altrimenti si riparte da 1.

Dopo k iterazioni, la probabilità di non aver trovato neanche un punto della curva è pari a 1/2k, dato che

Tr(z) = 0 per la metà degli elementi di Fq.

2.4 “Includere” testo in chiaro

Dovendo costruire dei crittosistemi attraverso le curve ellittiche, vorremmo codificare i nostri messaggi come

punti di una certa E(Fq). Vorremmo farlo in modo semplice e sistematico, cos̀ı che il testo m possa essere subito

determinato dalla conoscenza delle coordinate del corrispondente punto Pm. Il primo passo è, come sempre,

quello di considerare il testo m (il “messaggio unitario”) come un intero in un certo intervallo (es. tramite la

codifica ASCII). Fatto questo bisogna dare la corrispondenza testo-punto. Questa operazione chiaramente non è
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la codifica vera e propria, che si applica ai Pm e discuteremo più tardi; semplicemente un utente del sistema deve

essere in grado di recuperare m dopo aver decifrato il “punto cifrato”. Che solo gli utenti autorizzati conoscano

questa corrispondenza o che sia cosa nota pubblicamente poco cambia: il segreto sarebbe troppo debole se si

basasse solo su questo.

A questo punto vanno fatte due importanti osservazioni.

1. Non è conosciuto un algoritmo deterministico avente complessità polinomiale (cioè appartente alla classe

P) per conoscere un’ampia quantità di punti di un’arbitraria curva ellittica E(Fq). Tuttavia esistono

algoritmi probabilistici aventi probabilità di fallimento molto ridotta, come vedremo subito.

2. Non è sufficiente codificare un grande numero di possibili messaggi m. Ci serve una strategia immediata

per generare punti legati ad m attraverso, ad esempio, una semplice relazione tra la coordinata xm di Pm

ed m.

Esponiamo dunque un buon metodo probabilistico per includere messaggi in chiaro come punti di una E(Fq),

supponendo q = pr grande. Sia inoltre k un intero “sufficientemente” grande affinchè la probabilità di fallire sia

ridotta, e sarà presto chiaro cosa si intende. Prendiamo i nostri messaggi unitari m ∈M = {messaggi in chiaro}

come interi 0 ≤ m < M , M fissato. Ancora, poniamo l’ipotesi che il campo Fq sia tale che q > Mk.

Possiamo allora scrivere gli interi da 1 ad Mk nella forma mk+ j, 1 ≤ j ≤ k e passare a mettere in biiezione tali

interi con un sottoinsieme di Fq. Per esempio, scriviamo un intero di questi come un numero di r cifre in base

p, sia esso a = (ar1
ar−2 · · · a1 a0), ai ∈ Zp. A questo punto identifichiamo a con il polinomio

∑r−1
i=0 aiX

i;

quest’ultimo, quozientato con un fissato polinomio di grado r irriducibile su Zp, è proprio un elemento di Fq.

Riassumendo, preso m ∈ M, ∀j = 1, . . . , k si ottiene un elemento x ∈ Fq corrispondente a x̃ = mk + j. Si

applica a tale x il metodo opportuno per trovare un punto della curva ellittica E(X, Y ), come visto nella sezione

precedente. Se si ha successo, si pone Pm =

(
x
y

)

. Se il metodo fallisce, allora si pone j := j + 1 e si riprova

con il nuovo x.

Supponiamo quindi di aver trovato una soluzione prima che j abbia superato k. In tal caso è possibile

recuperare m da Pm, infatti m = ⌊(x̃− j)/k⌋.

Dacché si trova un punto di E per circa il 50% degli x, si ha una probabilità di 1/2k che il metodo non procuri

un punto Pm dopo k tentativi. La coordinata x di Pm corrisponde ad un intero mk + 1 ≤ x̃ ≤ mk + k. (Più

precisamente, la probabilità sarebbe N/2q ma più q è grande e più essa si avvicina ad 1/2, per il teorema di

Hasse.)
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2.5 Logaritmo discreto su E(Fq)

Ricordiamo innanzitutto cosa si intende, in generale, con il termine logaritmo discreto.

Definizione 2.10 (Logaritmo discreto su un gruppo finito). Sia G un gruppo finito, b un elemento di G, ed

y un elemento di G pari ad una certa potenza di b. Allora chiamiamo logaritmo discreto di y (in base b) ogni

intero x tale che bx = y.

Come detto all’inizio del capitolo, diversi crittosistemi si basano sulla complessità del problema di risolvere

il logaritmo discreto nel gruppo moltiplicativo F∗
q di un campo finito.

Se prendiamo come gruppo finito l’insieme dei punti di E(Fq), dotato della legge di composizione di Poincaré,

possiamo esprimere come segue il problema del logaritmo discreto su E(Fq).

Definizione 2.11. Sia B un punto di una curva ellittica E definita su Fq. Il problema del logaritmo discreto

su E (in base B) è il problema di trovare, dato P ∈ E, un intero x tale che xB = P , ammesso che un tale x

esista. (In altre parole, P deve essere nel sottogruppo generato da B.)

Tale problema appare subito, almeno in generale, ancor più intrattabile del suo corrispondente su F∗
q . Il

punto fondamentale è proprio l’ampia scelta di possibili curve ellittiche E per ogni fissato q = pr. Mentre F∗
q

non può che essere uno (a meno di isomorfismi), in generale al variare di E si ottengono gruppi ben distinti.

Le migliori tecniche rivolte all’uso su F∗
q non sembrano funzionare anche sulle curve ellittiche. Questo è vero

specialmente nel caso in cui il campo ha caratteristica 2. Come mostra A. M. Odlyzko in [18], metodi particolari

per risolvere il problema del logaritmo discreto in F∗
2r rendono relativamente facile calcolare logaritmi discreti,

e quindi violare i crittosistemi più classici costruiti su tale campo, se r non è sufficientemente grande. Sembra

invece che i crittosistemi analoghi, applicati a curve E(F2r ), siano sicuri con r di dimensioni assai minori. Dato

che ci sono svariate ragioni, legate all’hardware e al software dei computer, per preferire l’aritmetica su F2r

(come descritto, ad esempio, in Languasco e Zaccagnini [15], §4.3), i crittosistemi che discuteremo risultano più

convenienti nelle applicazioni rispetto ai sistemi basati sul logaritmo discreto in F∗
q . Fino al 1990, i soli algoritmi

conosciuti per il logaritmo discreto su curve ellittiche erano quelli validi su un qualsiasi gruppo, cioè non veniva

sfruttata la particolare struttura del gruppo stesso. Tali algoritmi hanno complessità esponenziale, se l’ordine

del gruppo ha un fattore primo grande.

I lavori di Menezes, Okamoto e Vanstone mostrarono invece un nuovo approccio al problema del logaritmo

discreto su una curva ellittica definita su Fq. Più precisamente, usarono il “Weil Pairing” per immergere il
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gruppo dei punti di E nel gruppo moltiplicativo di una qualche estensione Fqk . L’immersione riduce il problema

del logaritmo discreto su E allo stesso in F∗
qk . Tuttavia, tale riduzione risulta utile nella pratica se l’esponente k

è relativamente piccolo. Sostanzialmente, le uniche curve ellittiche per le quali k è piccolo sono quelle “supersin-

golari”, di cui l’esempio più familiare è dato dalle curve di equazione y2 = x3 +ax dove la caratteristica p di Fq è

≡ −1 mod 4, e le curve del tipo y2 = x3+b dove p ≡ −1 mod 3. La maggioranza delle curve ellittiche è tuttavia

non-supersingolare. Per queste ultime l’immersione citata non conduce quasi mai ad algoritmi subesponenziali

(cioè di complessità pari a quella di diversi algoritmi per il calcolo del logaritmo discreto su F∗
qk).

Descriviamo finalmente, dopo questa lunga premessa, gli analoghi di alcuni famosi crittosistemi.

2.6 Analogo dello scambio di chiavi Diffie-Hellman

Supponiamo che due utenti A e B di un sistema vogliano condividere una chiave da usare poi come chiave privata

di un crittosistema simmetrico (es. DES, TDES, oppure AES, più sicuro dei precedenti). A e B non hanno

modo di incontrarsi, quindi l’unico canale di comunicazione a disposizione lo si deve considerare pubblico a tutti

gli effetti. Un metodo è quello proposto da Diffie ed Hellman, e l’articolo “New directions in cryptography” del

1976 che lo rende noto rappresenta la nascita della crittografia a chiave pubblica. La versione originale usa F∗
q .

Vediamo dunque la sua trasposizione.

1. A e B stabiliscono (pubblicamente) un certo campo finito Fq e una curva ellittica E(Fq) tale che il problema

del logaritmo discreto sia difficile su E(Fq). Stabiliscono anche P ∈ E tale che il sottogruppo generato da

P abbia ordine elevato, possibilmente dell’ordine di N = #E(Fq). (La scelta della coppia (E(Fq), P ) è

cioè casuale, in un ampio insieme di parametri ammissibili.)

2. A sceglie un intero a, segreto, e calcola Pa := aP . Spedisce Pa a B.

3. B sceglie un intero b, segreto, e calcola Pb := bP . Spedisce Pb ad A.

4. A calcola aPb = abP .

5. B calcola bPa = baP = abP .

6. A e B usano un metodo concordato pubblicamente per estrarre una chiave da abP .

La coordinata x di abP ad esempio è un elemento casuale (per un intruso) di Fq, q = pr. A e B possono

convertirlo in un intero di r cifre in base p e, per esempio, usarne gli ultimi 256 bit come chiave.
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Le uniche informazioni che un intruso C può vedere sono E , Fq, P, aP, bP . Pertanto per violare il sistema

C deve saper risolvere il

Problema di Diffie-Hellman. Dati P, aP, bP in E(Fq), calcolare abP .

Se C sa calcolare il logaritmo discreto su E allora può usare P e aP per trovare a. Dopodiché può calcolare

a(bP ) = abP e il gioco è fatto. Ciò nonostante, non è noto un metodo per calcolare abP senza prima risolvere

un problema di logaritmo discreto. Una questione strettamente connessa è la seguente.

Problema decisionale di Diffie-Hellman. Dati P, aP, bP in E(Fq), e un altro Q ∈ E(Fq), determinare se

Q = abP oppure no.

In altre parole, se C riceve un pacco anonimo con sopra scritto “ abP ”, può egli verificare la correttezza (o

meno) dell’informazione?

Osservazioni.

• È una congettura che risolvere il problema di D.-H. non sia più facile che risolvere il problema del logaritmo

discreto.

• P gioca il ruolo del generatore g di F∗
q nello scambio di chiavi Diffie-Hellman classico.

• Non è detto che il gruppo di E(Fq) sia ciclico, e se lo è non ci interessa che P sia un generatore. Formalmente

non è richiesta neanche la conoscenza di N = #E(Fq), ma vogliamo comunque che il sottogruppo 〈P 〉 sia

dell’ordine di N (cioè N o un suo divisore grande). Queste richieste danno condizioni sui parametri tali

che sia difficile violare il sistema, si intuisce perciò che nella pratica si vorrebbero avere più informazioni

possibili sulla struttura del gruppo (e in particolare su N).

• L’intero a scelto da A deve avere, preferibilmente, l’ordine di grandezza di q (che è anche quello di N , dal

teorema di Hasse).

• il Weil Pairing risolve il problema decisionale di D.-H. in alcuni casi.

Come si fa per la versione classica dello scambio di chiavi Diffie-Hellman, anche la nuova versione di tale

algoritmo si può estendere facilmente a 3 o più utenti.

2.7 Analogo del Massey-Omura

Il Massey-Omura è un crittosistema a chiave pubblica per la trasmissione di messaggi. Esso è un’esatta traspo-

sizione del concetto di “double-padlock” (doppio lucchetto). Il double-padlock è un metodo ideale che funziona
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cos̀ı: due persone A e B vogliono scambiarsi un oggetto (un messaggio) in modo totalmente sicuro; per farlo

utilizzano una cassa impossibile da rompere su cui si possono mettere dei lucchetti, anche questi infrangibili. A

mette l’oggetto nella cassa e appone il suo lucchetto, di cui esiste una sola chiave inimitabile che possiede solo

lui. Fatto questo, invia come meglio crede la cassa a B. B non può rimuovere il lucchetto, ma può aggiungere

il suo. Dopodiché rispedisce il tutto ad A. Anch’egli non può rimuovere il lucchetto di B, ma può rimuovere il

proprio e riinviare per l’ultima volta la cassa in totale sicurezza. B può finalmente rimuovere il suo lucchetto e

quindi scoprire il contenuto misterioso.

Esponiamo dunque tale concetto in termini del vero e proprio crittosistema, sfruttando le curve ellittiche.

1. A e B concordano pubblicamente un certo campo finito Fq e una curva ellittica E(Fq) tale che il problema

del logaritmo discreto sia difficile su E . Pubblicano anche N = #E(Fq), e supponiamo che abbiano già

stabilito il metodo per associare messaggi e punti di E .

2. A rappresenta il messaggio da inviare m come Pm ∈ E . Sceglie un intero (segreto) eA tale che (eA, N) = 1

(deve esistere l’inverso). Dopodiché spedisce eAPm a B.

3. B sceglie un intero (segreto) eB tale che (eB, N) = 1 e spedisce eB(eAPm) ad A.

4. A calcola dA = eA
−1 ∈ Z∗

N . Spedisce dA(eBeAPm) a B.

5. B calcola dB = eB
−1 ∈ Z∗

N . Calcola dB(dAeBeAPm) = Qm, ma Qm = Pm, quindi B recupera il messaggio

m.

Vediamo perché Qm = Pm. Innanzitutto sappiamo che Qm = dBdAeBeAPm = dBeBdAeAPm. Essendo

dBeB ≡ 1 mod N si ha dBeB = 1 + kN , ∃ k. N è l’ordine di E(Fq), quindi NR = O per ogni R ∈ E . Pertanto

dBeBR = (1 + kN)R = R + kO = R, da cui ponendo R = dAeAPm si ottiene dBeBdAeAPm = dAeAPm.

Ripetendo lo stesso ragionamento, dAeAPm = Pm e abbiamo concluso.

Osservazioni.

• Un intruso C può al più conoscere Fq, E , eAPm, eBeAPm, eBPm. Chiaramente se C sa calcolare il

logaritmo discreto su E(Fq) sa anche violare il sistema.

• Ponendo a = dA, b = dB, P = eBeAPm si possono riscrivere gli elementi che C può intercettare come

P, aP, bP , mentre quello che vorrebbe conoscere è proprio abP . C deve dunque risolvere il problema di

Diffie-Hellman.
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• Il crittosistema Massey-Omura soffre quello che viene chiamato “Chess-Master Problem”. Questo consiste

nel fatto che quando A spedisce un messaggio a B, egli non ha modo di verificare se il messaggio sta

effettivamente giungendo a B oppure se è C a “giocare” al posto suo. C può infatti generare i propri

eC , dC e interagire con A fino a leggere m. Per questo motivo il Massey-Omura va tassativamente

preceduto da un sistema di firma digitale che provi le identità degli utenti del sistema. Forse anche per

tale ragione il Massey-Omura non è molto diffuso nella pratica.

2.8 Analogo di ElGamal

ElGamal (dall’ideatore Taher ElGamal, che lo pubblicò nel 1985) è un altro crittosistema asimmetrico per

lo scambio di messaggi. Forse il più noto dopo RSA, è certamente il più popolare tra i crittosistemi che si

basano sulla difficoltà del problema del logaritmo discreto. La sicurezza offerta dai due, a parità di lunghezza

delle chiavi, si stima essere pressoché la stessa. ElGamal ad esempio è il cifrario standard, accoppiato a DSA

(Digital Signature Algorithm), in GPG (GNU Privacy Guard, software free che adotta lo standard OpenPGP).

Sostanzialmente la scelta è dovuta al fatto che questi non sono brevettati, mentre il brevetto di RSA (per dirne

uno) è scaduto solo nel 2000, quando GPG era già nato da un po’ (dal 2000 GPG è sponsorizzato dal governo

tedesco).

Esponiamo dunque la variante di ElGamal sulle curve ellittiche. A vuole spedire un messaggio a B. Per

prima cosa, B stabilisce la sua chiave pubblica come segue. Egli sceglie una curva ellittica E su un campo finito

Fq, tale che il problema del logaritmo discreto sia difficile su E(Fq). Sceglie anche un punto P su E (ancora, è

preferibile P avente ordine elevato). Dopodiché prende un intero s e calcola Q = sP .

La curva ellittica E , il campo Fq, e i punti P e Q sono la chiave pubblica di B. La chiave privata di B è

invece il solo intero s. Anche qui si suppone che A e B abbiano già concordato come abbinare messaggi e punti

di E .

Per spedire un messaggio a B, A svolge le seguenti azioni.

1. Recupera la chiave pubblica di B.

2. Esprime il suo messaggio m come un punto M ∈ E(Fq).

3. Sceglie un intero k casuale (e segreto).

4. Calcola M1 = kP ed M2 = M + kQ.
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5. Spedisce M1 ed M2 a B.

Bob riceve il tutto, e decifra calcolando M = M2− sM1, da cui finalmente estrae m. La decodifica funziona

perché:

M2 − sM1 = (M + kQ)− s(kP ) = M + k(sP )− skP = M.

Un intruso C conosce la chiave pubblica di B e i punti M1 ed M2. Se C sa calcolare i logaritmi discreti su

E , può usare P e Q = sP per trovare s con cui può decifrare il messaggio come ha fatto B. Oppure potrebbe

prendere P ed M1 per scoprire k. Fatto questo, può calcolare M = M2 − kQ. Se non ne è in grado, non

sembrano esserci altre possibilità per lui di trovare M .

Osservazione. È importante che A usi un k diverso ogni volta che vuole inviare un messaggio a B. Supponiamo

infatti che A riutilizzi lo stesso k per M ed M ′. C se ne rende conto perché M1 = M1
′. Può allora calcolare

M2
′ −M2 = M ′ −M . Nell’ipotesi non cos̀ı eccezionale, ad esempio, che M sia un messaggio che viene reso

pubblico il giorno dopo, C recupera M e calcola M ′ = M −M2 + M2
′. In poche parole la conoscenza di un

testo in chiaro M permette ad un intruso di dedurre un secondo messaggio (e altri ancora, se A non cambia k).

Basandosi sul crittosistema ElGamal è possibile scrivere uno schema di firma digitale. Tale schema è valido

sia nella versione su F∗
q che in quella sulle curve ellittiche su campi finiti. Non esporremo qui tale algoritmo.

Per una buona trattazione si veda Washington [21], §6.5.

2.9 ECDSA

Il DSA, nominato prima, è una variante rafforzata dello schema di firma digitale di ElGamal adottata nel DSS

(Digital Signature Standard) dal governo statunitense. La versione originale, come per gli altri schemi, usa i

gruppi moltiplicativi dei campi finiti. Una versione più recente, ECDSA (Elliptic Curves DSA), sfrutta appunto

le curve ellittiche. Esponiamo dunque l’algoritmo.

A vuole firmare un documento m (solitamente, la firma si appone ad una impronta hash del documento). A

sceglie una curva E(Fq) tale che N = #E(Fq) = fr dove r è un primo grande ed f un intero piccolo, di solito

1, 2 o 4 (ai fini dell’efficienza dell’algoritmo). Ancora, sceglie un punto base G in E(Fq) di ordine r. Manca

ancora un parametro: A sceglie casualmente un intero a e calcola Q = aG. Infine, A rende di pubblico dominio

i seguenti parametri:

Fq, E , r, G, Q.
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Per firmare il messaggio m, A agisce come descritto nei passi seguenti.

1. Sceglie un intero casuale k nell’intervallo 0 ≤ k < r e calcola R = kG = (x, y).

2. Calcola s = k−1(m + ax) mod r.

Il documento firmato è la terna (m, R, s).

Per verificare la firma, B deve svolgere le seguenti azioni.

1. Calcola u1 = s−1m mod r ed u2 = s−1x mod r.

2. Calcola V = u1G + u2Q.

3. Dichiara che la firma è valida se V = R.

Infatti se il messaggio è firmato come dev’essere, l’equazione di verifica è soddisfatta:

V = u1G + u2Q = s−1mG + s−1xQ = s−1(mG + xaG) = kG = R.

La differenza sostanziale tra l’ECDSA e lo schema di firma di ElGamal è la procedura di verifica. Nel sistema

ElGamal l’equazione finale richiede tre calcoli del tipo intero× punto, mentre nel ECDSA sono necessarie solo

2 operazioni di questo tipo, come si vede dall’equazione per V . Tale differenza diventa importante quando le

firme da verificare sono tante; in tal caso la maggior efficienza del ECDSA si fa percepibile.

Osservazione. Non è necessario tener segreto il valore di f , in quanto non è difficile recuperarlo da q ed r

sfruttando il teorema di Hasse come in questi esempi.

Esempio 2.12. Sia E la curva ellittica di equazione y2 = x3 + 7x + 1 su F101. Si può mostrare che il punto
(

0
1

)

ha ordine 116, quindi N101 = #E(F101) è un multiplo di 116. Il teorema di Hasse dice allora che

101 + 1− 2
√

101 ≤ N101 ≤ 101 + 1 + 2
√

101,

cioè 82 ≤ N101 ≤ 122. Il solo multiplo di 116 in questo intervallo è 116 stesso, perciò N101 = 116. Inoltre,

abbiamo scoperto che il gruppo dei punti di E è ciclico di ordine 116, generato da
(

0
1

)

.

Esempio 2.13. Sia E la curva ellittica di equazione y2 = x3 + 7x + 12 su F103. Il punto
(
−1
2

)

ha ordine

13 mentre il punto
(

19
0

)

ha ordine 2. Pertanto N103 è un multiplo di 26, tale che (per il teorema di Hasse)

84 ≤ N103 ≤ 124. Il solo multiplo di 26 in questo intervallo è 104, quindi N103 = 104.
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Si noti a questo punto che la curva ellittica scelta per lo schema di firma è stata presa in modo che N abbia

un fattore primo grande, r. Si intuisce allora quanto sia facile, in questo caso, calcolare N e quindi f dalla

conoscenza di r.

2.10 Scelta di curve e punti

Ci sono diversi modi per scegliere una curva ellittica E(Fq) e, per i crittosistemi in cui è richiesto, un punto base

P ∈ E .

Scelta casuale di (E , P )

Una volta scelto il campo finito Fq, q = pr, possiamo scegliere allo stesso tempo E e P =

(
x
y

)

nel modo

seguente. Supponiamo di essere nel caso p > 3, in cui l’equazione di E è di tipo 1.4; si può operare analogamente,

con le opportune modifiche, nei casi p = 2 e p = 3.

Per prima cosa si scelgono casualmente tre elementi di Fq, siano essi x, y, a. Dopodiché si pone b = y2−(x3+ax)

e si verifica che x3 + ax + b abbia zeri semplici, cioè si controlla se 4a3 + 27b2 6= 0 o meno. Se la condizione

non è soddisfatta, non si è trovata una curva ellittica e quindi si ripete la scelta di x, y, a. In caso contrario,

P =

(
x
y

)

è un punto della curva ellittica y2 = x3 + ax + b.

La scelta di E , nella pratica, è condizionata anche dall’ordine N del gruppo dei suoi punti. Anche se algoritmi

come lo scambio di chiavi Diffie-Hellman ed ElGamal non ne richiedono esplicitamente il valore (mentre il

Massey-Omura ed ECDSA s̀ı), vorremmo poter dire qualcosa del tipo “questo crittosistema, con questa scelta

di E , è molto probabilmente sicuro”. Per farlo dobbiamo sapere il più possibile sulla curva, e un’informazione

primaria è l’ordine N . Se N è prodotto di primi piccoli, allora il metodo di Pohlig-Silver-Hellman (si veda

Koblitz[10] §4.3) può essere utilizzato per risolvere il problema del logaritmo discreto. Sapere se N ha o meno

questa caratteristica, in generale, non è molto diverso da conoscere N direttamente.

Riduzione di una curva “globale” mod p

Vediamo un secondo modo per ottenere una coppia curva-punto. Scegliamo una volta per tutte una curva E

definita su Q, e un punto P di ordine infinito su di essa. (Più in generale, si potrebbe prendere una curva

definita su un campo di numeri).

Esempio 2.14. Il punto P =

(
0
0

)

ha ordine infinito su E di equazione y2 + y = x3 − x, e genera l’intero

gruppo dei punti razionali su E.
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Scegliamo dunque un primo grande p e consideriamo la riduzione di P ed E mod p. Più precisamente, per

tutti i p, ad eccezione di qualche primo piccolo, i coefficienti di E non hanno p a denominatore, quindi possiamo

considerare tali coefficienti mod p. Se applichiamo un cambio di variabili per ottenere l’equazione risultante su

Fp nella forma y2 = x3 + ax + b, il secondo membro ha zeri semplici, e questo fornisce una curva ellittica che

denotiamo E mod p. Analogamente, la riduzione P mod p è un punto di E mod p.

Ordine del punto base

Qual è la probabilità che un punto P preso a caso su una curva E sia un generatore del gruppo dei punti sulla

curva? O, nel secondo metodo, quante possibilità ci sono che il punto P ridotto mod p diventi un generatore

di E mod p? La questione è strettamente analoga a quella che riguarda i campi finiti: preso un intero b, che

possibilità ha quest’ultimo di essere un generatore di F∗
p? Il problema è stato studiato in entrambi i casi. Si

veda a tal proposito l’articolo di R. Gupta e M.R. Murty [9].

Come visto prima, non è necessario che P generi tutto il gruppo. Quello che serve è che il problema del

logaritmo discreto sul sottogruppo generato da P sia pressoché intrattabile. Fino a qualche anno fa addirittura

si consigliava di prendere curve ellittiche tali che il numero dei suoi punti N fosse primo. Questo assicura che

ogni P 6= O sia un generatore, ma non ci possiamo più accontentare: recentemente Smart, Semaev e Satoh-Araki

hanno indipendentemente provato che se N = #E(Fq) = p, allora l’analogo ellittico del problema del logaritmo

discreto ha complessità polinomiale (nel numero di cifre di p).



Capitolo 3

Fattorizzazione

Introduzione

Negli anni ‘80 le curve ellittiche trovarono applicazione in altri due importanti problemi matematici, la fatto-

rizzazione di interi e i test di primalità. Questi sono anche gli anni in cui le curve ellittiche vennero introdotte

nella crittografia. I nuovi algoritmi nascono, come nel caso dei crittosistemi, da generalizzazioni di metodi più

classici che operano nel gruppo moltiplicativo Z∗
n. Il principale vantaggio che si ottiene dall’uso delle curve

ellittiche risiede ancora, seppur per ragioni chiaramente diverse, nella grande varietà di curve ellittiche modulo

un numero n. Alla base degli algoritmi che vedremo c’è sostanzialmente il concetto “se una curva non funziona,

è possibile sceglierne un’altra”.

Il problema della fattorizzazione e quello dei test di primalità sono in relazione tra loro, ma sono anche

fondamentalmente diversi. Attualmente, l’intero più grande di cui è stata annunciata la fattorizzazione (il 9

maggio 2005) è RSA200, di 200 cifre decimali, uno dei numeri del RSA Factoring Challenge (la potenza di calcolo

utilizzata è stata paragonata a quella di un PC su processore Opteron a 2, 2 Ghz attivo per 75 anni). D’altra

parte, l’intero più grande di cui è stata dimostrata la primalità (nel 2006) è 232582657− 1, di ben 9.808.358 cifre

decimali.

Ci sono diversi metodi per provare che un dato numero n è composto, senza necessariamente conoscere un

suo fattore. Uno è sicuramente quello di mostrare che an−1 ≡ 1 (mod n) è falsa per un qualche a tale che

(a, n) = 1. Il Piccolo Teorema di Fermat dice che se n è primo e (a, n) = 1, allora an−1 ≡ 1 (mod n); quindi n

deve essere composto (e non abbiamo prodotto alcun fattore). Può comunque accadere che an−1 ≡ 1 (mod n)

sia verificata per diverse scelte casuali di a, e questo accresce la probabilità che n sia primo; un intero composto n

che soddisfa la condizione precedente viene perciò detto pseudoprimo in base a. Attraverso questa osservazione

si può produrre un algoritmo di “pseudoprimalità”, che ha però dei limiti (per i quali non può essere un vero
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test di primalità): l’esistenza degli pseudoprimi stessi, e di (infiniti) interi n che sono pseudoprimi in tutte le

basi a tali che (a, n) = 1, i numeri di Carmichael. Questi ultimi sono relativamente scarsi (105212 numeri di

Carmichael ≤ 1015), ma sono comunque infiniti.

Restando tra gli algoritmi più elementari, come possiamo provare che un dato n è primo? Se n è piccolo,

possiamo dividere n per ogni primo fino a
√

n. Tuttavia, se n ha qualche centinaio di cifre decimali (poche!),

questo metodo richiede tempi improponibili. Nel prossimo capitolo, discuteremo un test di primalità efficiente

che utilizza le curve ellittiche.

Supponiamo, dunque, di aver dimostrato che n è composto. Come troviamo i suoi fattori? Questo è un

problema computazionalmente assai difficile. Dividere n per tutti i primi fino a
√

n diventa quasi subito un

metodo inutilizzabile. Esporremo nella sezione seguente un algoritmo che lavora bene su numeri di dimensioni

considerevoli.

3.1 Algoritmo di H. Lenstra

A metà degli anni ‘80, Hendrik Lenstra diede nuovo impeto allo studio delle curve ellittiche, sviluppando un

efficiente algoritmo di fattorizzazione che le sfrutta abbondantemente. Tale metodo risulta essere applicabile

con buoni risultati su numeri aventi fino a circa 60 cifre decimali, oppure per trovare fattori primi di 30-40 cifre

in numeri più grandi.

Cominciamo con un facile esempio.

Esempio 3.1. Cerchiamo di fattorizzare il numero 4453 usando la curva ellittica E di equazione affine y2 =

x3 + 10x− 2.

Svolg. Consideriamo E mod 4453, ed il punto P = (1, 3). Proviamo a calcolare (non è detto che sia possibile)

le coordinate di 3P . Per prima cosa dobbiamo calcolare 2P . Il coefficiente angolare della tangente in P ad E è

3x2 + 10

2y
=

13

6
≡ 3713 (mod 4453),

dove abbiamo usato il fatto che (6, 4453) = 1 per trovare 6−1 ≡ 3711 mod 4453. Usando dunque le formule

(1.5) otteniamo

2P = (x, y) = (4332, 3230) (mod 4453).

A questo punto sarebbe 3P = P + 2P ; il coefficiente angolare è

3230− 3

4332− 1
=

3227

4331
,
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ma (4331, 4453) = 61 6= 1. Perciò non possiamo calcolare 4331−1 (mod 4453), e quindi non possiamo valutare

3P . Tuttavia, abbiamo trovato il fattore 61 di 4453 = 61 · 73.

Ricordiamo che possiamo scrivere

E(Z4453) = E(F61)⊕ E(F73).

Se guardiamo i multipli di P mod 61 abbiamo

P ≡ (1, 3), 2P ≡ (1, 58), 3P ≡ O, 4P ≡ (1, 3), . . . (mod 61).

Invece, i multipli di P mod 73 sono

P ≡ (1, 3), 2P ≡ (25, 18), 3P ≡ (28, 44), . . . , 64P ≡ O (mod 73).

Calcolando 3P abbiamo pertanto ottenuto O mod 61 e un punto finito mod 73. Questo perché il coefficiente

angolare di 3P aveva un 61 a denominatore, e quindi era O mod 61. Se l’ordine di P mod 73 fosse stato 3

anziché 64, il coefficiente angolare avrebbe avuto uno zero a denominatore, da cui (0, 4453) = 4453, e quindi

non avremmo trovato nessuno fattore di 4453.

Tuttavia questo non è un problema cos̀ı rilevante: la probabilità che, per esempio, l’ordine di un punto

mod 61 sia lo stesso che mod 73 è molto bassa.

In generale, se al posto di 4453 si considera un intero composto n (molto più grande), si prende una curva

ellittica E mod n su cui lavorare, ed un punto P ∈ E . Allora, il problema principale è quello di trovare un

qualche intero k tale che kP = O modulo uno dei fattori di n. In effetti, potremmo molto spesso non ottenere

un tale k, ma se variamo più volte la curva E mod n, è probabile che almeno una di queste fornisca il k che

vogliamo. Questo è il punto chiave del metodo di fattorizzazione di H. Lenstra.

Prima di procedere all’esposizione dell’algoritmo di H. Lenstra, analizziamo un metodo per la fattorizzazione,

dovuto a John Pollard, di cui esso è una generalizzazione.

Metodo p− 1 di Pollard

Consideriamo tutti gli interi 1, . . . , B e supponiamo che k sia divisibile per tutti tali interi. Per esempio si può

prendere k = B! oppure k = lcm(1, 2, . . . B). Supponiamo inoltre che p sia un divisore primo di N tale che p−1

sia il prodotto di potenze prime piccole, tutte ≤ B. Allora k è un multiplo di p − 1, cioè k = m(p − 1), ∃ m,

perché è un multiplo di tutte le potenze prime presenti nella fattorizzazione di p− 1, per costruzione. Pertanto,
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per ogni intero a, p ∤ a, per il Piccolo Teorema di Fermat vale ak ≡ 1 (mod p), infatti

ak = am(p−1) = (ap−1)
m ≡ 1 (mod p).

Ne segue che p | ak − 1 (e p | N), da cui p | (ak − 1, N), perché (ak − 1, N) = λ(ak − 1) + µN , ∃ λ, µ ∈ Z. In tal

caso abbiamo prodotto un fattore non banale di N , pur avendo messo un bel po’ di ipotesi.

Il metodo fallisce se (ak − 1, N) = 1 oppure (ak − 1, N) = N . Se ciò accade, si può tentare di usare un

nuovo k o di scegliere un nuovo a, anche se non si può essere certi di riuscire (si vedano gli esempi in Crandall

e Pomerance [6], § 5.4).

Chiaramente, se p− 1 ha un fattore primo grande o è divisibile per una potenza prima grande, il metodo di

Pollard diviene di fatto impraticabile.

Una possibile schematizzazione del metodo p− 1 di Pollard è:

1. si costruisce un intero k tale che sia un multiplo di tutti o della maggior parte degli interi minori o uguali

di un certo limite B;

2. si sceglie a tale che (a, N) = 1 e si calcola d = (ak − 1, N);

3. se d ∤ N si sceglie un nuovo a oppure si cambia k;

4. se d = 1 oppure d = N si sceglie un nuovo a oppure si cambia k. (Nella pratica d = N è piuttosto raro.)

Il punto chiave, lo ribadiamo, è che tra i fattori primi di N deve esserci un p tale che p − 1 sia un divisore di

k, e questo accade se p − 1 è in un certo senso limitato. Se nessun fattore primo di N ha questa proprietà, il

metodo diventa impraticabile.

Osservazione. Definiamo M(i) := lcm(1, . . . , i). Allora M(1) = 1, M(2) = 2, M(3) = 6, e cos̀ı via. In

generale, noto M(B), se B +1 non è un primo o la potenza di un primo, si ha che M(B +1) = M(B). Se invece

B + 1 = qα, dove q è primo, allora M(B + 1) = qM(B). Infatti, o α = 1, e in tal caso si ha un primo maggiore

di tutti i precedenti (in particolare coprimo ad essi), o α > 1, ma qα−1 era già nei fattori componenti M(B),

cioè manca solo un q.

Esempio 3.2. Fattorizziamo N = 540143 con questo metodo.

Svolg. Scegliamo B = 7, k = lcm(1, . . . , 7) = 420 e a = 2. Troviamo 2420 ≡ 42943 (mod N), e (42942, N) =

421, che conduce alla fattorizzazione 540143 = 421 · 1283. Non è necessario che k sia multiplo di tutti gli

interi minori o uguali di B, come detto. Potevamo ad esempio scegliere k = lcm(2, 3, 5, 7) = 210 ed a = 3;
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ancora avremmo trovato il fattore 421. A posteriori, si noti che N si fattorizza “facilmente” proprio perché

421− 1 = (2 · 3 · 5 · 7) | k, cioè rispetta i requisiti del metodo p− 1.

Vediamo invece un esempio in cui si vuole usare tale algoritmo nel caso in cui tutti i p divisori di N hanno

p− 1 divisibili per primi relativamente grandi.

Esempio 3.3. Sia N = 491389. Mostriamo che, in questo caso, fattorizzare N richiede tempi eccessivi.

Svolg. Se si procede scegliendo k = lcm(1, 2, . . .B), non si è in grado di trovare un divisore non banale di

N fino a B = 191. Questo perché N = 383 · 1283, con 383 − 1 = 2 · 191 e 1283 − 1 = 2 · 641. Eccetto

che per a ≡ 0,±1 (mod 383), tutti gli altri a hanno ordine mod 383 pari a 191 oppure 382; eccetto che per

a ≡ 0,±1 (mod 1283), tutti gli altri a hanno ordine mod 1283 pari a 641 oppure 1282. Ne segue che finché k

non è divisibile per 191 (o 641), si ottiene continuamente (ak − 1, N) = 1.

Utilizzando il metodo p−1 di Pollard, riponiamo tutte le nostre speranze sui gruppi Z∗
p, tra i p divisori primi

di N . Fissato N , restano fissati anche tali gruppi. Se questi ultimi hanno ordine divisibile per un primo grande,

la procedura risulta inevitabilmente inefficace. Il vantaggio sostanziale nell’algoritmo di Lenstra, come vedremo

ma come si capisce dall’esempio iniziale, è che variando curve ellittiche su Zp cambiano anche i rispettivi gruppi

di punti, e possiamo realisticamente sperare di trovarne uno il cui ordine non è divisibile per un primo grande.

Cominciamo la descrizione del metodo di Lenstra con qualche osservazione sulla riduzione modulo n dei

punti di una curva ellittica, dove n è un intero composto, diversamente da quanto visto nei capitoli precedenti

(dove lavoravamo modulo numeri primi o comunque su campi finiti).

Curve ellittiche, riduzione mod n

Per il resto della sezione indicheremo con n un intero composto dispari, e con p un fattore primo (sconosciuto)

di n. Supporremo anche p > 3. Per ogni intero m e presi x1, x2 ∈ Q con denominatori coprimi ad m, scriveremo

x1 ≡ x2 mod m se x1 − x2, ridotto ai minimi termini, è una frazione il cui numeratore è divisibile per m. Per

ogni x1 ∈ Q con denominatore coprimo ad m esiste un unico intero x2 (il più piccolo residuo non-negativo)

tra 0 ed m − 1 tale che x1 ≡ x2 mod m. Talvolta scriveremo x1 mod m per denotare il più piccolo residuo

non-negativo.

Consideriamo una curva ellittica E di equazione y2 = x3 + ax + b, con a, b ∈ Z, ed un punto P = (x, y) ∈ E .

Nella pratica, la curva E ed il punto P si possono scegliere, per esempio, prendendo casualmente tre interi a, x, y

in un certo intervello e successivamente ponendo b = y2 − x3 − ax (verificando che valga 4a3 + 27b2 6= 0). Per
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semplicità, supponiamo anche che il polinomio cubico non abbia radici multiple mod p, per ogni p divisore

primo di n. In altre parole vogliamo che 4a3 + 27b2 non abbia fattori comuni con n. Nella pratica, dopo aver

scelto a e b, possiamo verificarlo calcolando (4a3 + 27b2, n). Se questo è > 1, allora o n | 4a3 + 27b2 (nel qual

caso dobbiamo cambiare a e b), o abbiamo ottenuto un fattore non banale di n (e siamo già a posto). Possiamo

perciò fissare l’ipotesi (4a3 + 27b2, n) = 1.

A questo punto, se vogliamo trovare multipli di punti kP , possiamo usare il metodo delle duplicazioni

ripetute descritto al capitolo precedente. Consideriamo un punto P e tutti i suoi multipli mod n. Significa che

dobbiamo prendere P mod n = (x mod n, y mod n) e, ogni volta che calcoliamo un multiplo kP , effettuiamo

la riduzione mod n delle sue coordinate. Al fine di riuscire a compiere tali calcoli (ma vale anche se dobbiamo

sommare punti diversi), c’è una condizione che deve essere soddisfatta. Precisamente, i denominatori devono

essere sempre coprimi ad n, come si è visto nell’esempio di partenza.

Proposizione 3.4. Sia E una curva ellittica di equazione y2 = x3 + ax + b, dove a, b ∈ Z e (4a3 +27b2, n) = 1.

Siano P1, P2 ∈ E aventi coordinate con denominatori coprimi ad n, e P1 6= −P2. Allora P1 + P2 ∈ E ha

coordinate con denominatori coprimi ad n se e solo se non esistono primi p | n con la seguente proprietà: i

punti P1 mod p e P2 mod p sulla curva E mod p, sommati, danno il punto all’infinito O mod p ∈ E mod p.

Chiaramente E mod p denota la curva ellittica su Fp ottenuta riducendo modulo p i coefficienti dell’equazione

y2 = x3 + ax + b.

Dim. Supponiamo che P1 = (x1, y1), P2 = (x2, y2), e P1 + P2 ∈ E abbiano tutti coordinate con denominatori

coprimi ad n. Sia p un divisore primo di n. Dobbiamo mostrare che P1 mod p + P2 mod p 6= O mod p. Se

x1 6≡ x2 mod p, allora concludiamo subito che P1 mod p+P2 mod p non è il punto all’infinito su E mod p (in

accordo con la legge di composizione che abbiamo dato). Sia invece x1 ≡ x2 mod p. Innanzitutto, se P1 = P2,

allora le coordinate di P1 + P2 = 2P1 si trovano con le formule (1.6), e 2P1 mod p si calcola con le stesse,

dove ogni termine viene rimpiazzato dal suo residuo mod p. Dobbiamo mostrare che il denominatore 2y1 non

è divisibile per p. Se lo fosse, allora, siccome il denominatore della coordinata x di 2P1 non è divisibile per p,

seguirebbe che il numeratore 3x1
2 + a deve essere divisibile per p. Ma questo significherebbe che x1 è uno zero

mod p di x3 + ax + b e della sua derivata, contro l’assunzione che le radici siano distinte mod p. Supponiamo

quindi P1 6= P2. Dato che x2 ≡ x1 mod p e x2 6= x1, possiamo scrivere x2 = x1 + prx, con r ≥ 1 scelto in

modo che né il numeratore né il denominatore di x siano divisibili per p. Avendo posto che P1 + P2 abbia

denominatore non divisibile per p, possiamo usare le formule (1.5) per concludere che y2 ha forma y1 + pry.
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D’altra parte,

y2
2 = (x1 + prx)

3
+ a(x1 + prx) + b ≡ x1

3 + ax1 + b + prx(3x1
2 + a) = y1

2 + prx(3x1
2 + a) (mod pr+1). (3.1)

Ma, da x2 ≡ x1 mod p e y2 ≡ y1 mod p, segue che P1 mod p = P2 mod p, perciò P1 mod p + P2 mod p =

2P1 mod p, che è O mod p se e solo se y1 ≡ y2 ≡ 0 mod p. Se l’ultima congruenza è soddisfatta, allora

y2
2 − y1

2 = (y2 − y1)(y2 + y1) è divisibile per pr+1 (più precisamente, lo è il suo numeratore), e quindi la

congruenza (3.1) implica che 3x1
2 + a ≡ 0 mod p. Questo è impossibile, perché il polinomio x3 + ax+ b mod p

non ha radici multiple, ed x1 ne sarebbe una. Concludiamo che P1 mod p + P2 mod p 6= O mod p, come si

vuole.

Viceversa, supponiamo che per tutti i divisori primi p di n si abbia P1 mod p + P2 mod p 6= O mod p.

Dobbiamo mostrare che le coordinate di P1 +P2 hanno i denominatori coprimi ad n, cioè tali denominatori non

sono divisibili per p, per ogni p | n. Fissiamo un certo p | n. Se x2 6≡ x1 mod p, allora le formule (1.5) mostrano

che non ci sono denominatori divisibili per p. Poniamo dunque x2 ≡ x1 mod p. Allora y2 ≡ ±y1 mod p; ma,

essendo P1 mod p+P2 mod p 6= O mod p, deve valere y2 ≡ y1 6≡ 0 mod p. In un caso, se P2 = P1, le formule

(1.6), assieme al fatto che y1 6≡ 0 mod p, mostrano che le coordinate di P1 + P2 = 2P1 hanno denominatori

primi a p. Nell’altro caso, se P1 6= P2, scriviamo ancora x2 = x1 + prx, con p ∤ x, e usiamo la congruenza (3.1)

per scrivere (y2
2 − y1

2)/(x2 − x1) ≡ 3x1
2 + a (mod p). Visto che p non divide y2 + y1 ≡ 2y1 (mod p), segue

che non ci sono p nel denominatore di y2
2−y1

2

(y2+y1)(x2−x1)
= y2−y1

x2−x1
, e quindi, dalle formule (1.5), non ci sono p nei

denominatori delle coordinate di P1 + P2. Questo chiude la dimostrazione.

Metodo di Lenstra

Sia n un dato intero composto dispari, vogliamo trovare d | n, 1 < d < n. Cominciamo considerando una

qualche curva ellittica E di equazione y2 = x3 + ax + b, con a, b ∈ Z, assieme ad un punto P = (x, y) ∈ E . Nella

pratica la coppia (E , P ) viene generata casualmente, o si sceglie un metodo deterministico in grado di generare

un numero sufficiente di tali coppie. L’intenzione è quella di utilizzare P ed E per fattorizzare n, nel modo che

spiegheremo subito; se il tentativo fallisce, si prende un’altra coppia (E , P ) e si continua cos̀ı fino a quando non

si trova d | n. Se la probabilità di fallimento è µ < 1, la probabilità che h scelte successive di (E , P ) non portino

ad un successo è pari a µh, che è piccola per h grande. Pertanto, possiamo sperare che si trovi un divisore d in

un numero ragionevole di tentativi.

Presa una coppia (E , P ), scegliamo un intero k divisibile da potenze di primi piccoli (≤ B), che siano tutte
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minori di un certo limite C. In dettaglio, fissiamo

k =
∏

l≤B

lαℓ , (3.2)

dove αℓ = ⌊log C/ log ℓ⌋ è l’esponente maggiore tale che lαℓ ≤ C. Vogliamo dunque calcolare kP , lavorando

sempre mod n. Tutti questi calcoli sono sostanzialmente inutili, finché non incappiamo nella seguente difficoltà:

quando vogliamo calcolare l’inverso di x2 − x1 nelle (1.5) o l’inverso di 2y1 nelle (1.6), troviamo una quantità

che non è coprima ad n. In accordo con la proposizione 3.4, questo accade nel caso in cui un qualche multiplo

k1P ha la proprietà che k1(P mod p) = O, per qualche p | n, cioè il punto P mod p nel gruppo E mod p ha

ordine che divide k1. All’atto pratico però, nel procedimento per trovare l’inverso mod n di un denominatore

divisibile per p, al suo posto troviamo il gcd di n e tale denominatore. Questo gcd è un divisore proprio di n, se

non è pari ad n stesso, cioè se il denominatore non è divisibile per n. Tuttavia tale fatto significherebbe, dalla

proposizione 3.4, che k1P mod p = O mod p per tutti i p divisori primi di n, fatto molto improbabile se n è

composto da due o più fattori primi molto grandi. Pertanto, provando a calcolare k1P mod n per un k1 che è

multiplo dell’ordine di P mod p per qualche p | n, quanto prima otterremo un fattore di n.

Se la nostra curva E si rivela una cattiva scelta, cioè se per ogni p | n il gruppo E mod p ha ordine divisibile

per un primo grande (e quindi kP mod p improbabilmente è equivalente ad O mod p, con k dato dalla 3.2),

tutto quello che dobbiamo fare è considerare un’altra curva E , assieme ad un altro punto P ∈ E , opzione che

non era disponibile nel metodo di Pollard.

Schematizziamo finalmente l’algoritmo probabilistico di H. Lenstra per la fattorizzazione di n. Prima di

tutto però, assumiamo di aver stabilito un metodo per generare un certo numero di coppie (E , P ) costituite da

una curva ellittica E del tipo y2 = x3 + ax + b, a, b ∈ Z, e da un punto P = (x, y) ∈ E .

1. Si considera una coppia (E , P ).

2. Si verifica che E sia effettivamente una curva ellittica mod p, per ogni p | n. Questo è vero se e solo se

d = (4a3 + 27b2, n) = 1. Se 1 < d < n allora si è trovato un fattore non banale di n e abbiamo finito. Se

d = n si torna al punto 1.

3. Si scelgono due interi positivi B e C, che fanno da limitazione per k, come descritto sopra nella (3.2).

Vogliamo calcolare kP . Se B è grande, è alta la probabilità che la coppia (E , P ) sia tale che kP mod p =

O mod p per qualche p | n; d’altra parte, più B è grande, più tempo si impiega a calcolare kP mod p.
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B va quindi scelto in modo da ottimizzare i tempi di esecuzione, ma senza compromettere la probabilità

di successo.

4. Usando il metodo delle duplicazioni ripetute, si prova a calcolare kP , dal più piccolo fattore primo di k

al più grande, elevato alla potenza più alta, fino a raggiungere
∏

ℓ≤B ℓαℓP . Se in uno di questi passaggi,

cercando di trovare un inverso mod n, l’algoritmo di Euclide fallisce, o abbiamo trovato un fattore non

banale di n e abbiamo finito, o il gcd tra n e il denominatore in esame è n stesso, per cui si torna al punto

1.

5. Se effettivamente si è riusciti a calcolare kP mod n, si torna al punto 1.

Dal teorema di Hasse, se p è tale che p + 1 + 2
√

p < C, e se l’ordine di E mod p non è divisibile per alcun

primo > B, allora k è un multiplo di tale ordine. Perciò kP mod p = O mod p, e l’algoritmo ha successo.

In realtà, ogni valore intero nell’intervallo aperto (p + 1 − 2
√

p, p + 1 + 2
√

p) viene assunto dall’ordine di

una qualche curva ellittica E . Se B è di dimensioni ragionevoli, la densità di interi che non sono divisibili per

primi > B in questo intervallo è sufficientemente alta, e la distribuzione degli ordini di curve ellittiche casuali è

pressoché uniforme. Questo completa la descrizione dell’algoritmo.

Esempio 3.5. Consideriamo la famiglia di curve ellittiche y2 = x3 + ax − a, a = 1, 2, . . . , tutte contenenti il

punto P = (1, 1). Prima di usare un a per un dato n, occorre verificare che il discriminante 4a3 + 27a2 sia

coprimo ad n. Proviamo a fattorizzare n = 5429.

Svolg. Prendiamo B = 3 e C = 92. La nostra scelta di C è motivata dal desiderio di trovare un fattore primo p

che potrebbe al massimo raggiungere
√

n ≈ 73; per p = 73, il numero di Fp-punti su una curva ellittica è limitato

da 74 + 2
√

73 < 92. Usando la (3.2), scegliamo k = 26 · 34. Per ogni valore di a, “moltiplichiamo” P per 2 sei

volte, e per 3 quattro volte, lavorando mod n, sulla curva ellittica data. Quando a = 1, tutte le moltiplicazioni

riescono regolarmente e il punto 3426P mod p risulta finito, per ogni p | n su E mod p. Proviamo allora a = 2.

Quando proviamo a calcolare 3226P , otteniamo un denominatore il cui gcd con n è il fattore proprio 61. In

altre parole, il punto (1, 1) ha ordine che divide 3226 sulla curva y2 = x3 + 2x − 2 mod 61. In conclusione,

abbiamo avuto successo al secondo tentativo. Se, per curiosità, procediamo con a = 3, troviamo l’altro fattore

89 (calcolando 3426P ). Solitamente, ma non sempre, l’algoritmo fornisce il fattore primo minore.

Esempio 3.6. Supponiamo che per ogni a ∈ Z si abbia un metodo efficiente per generare un punto P = (x, y)
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tale che y2 ≡ x3 + ax mod n. Volendo fattorizzare n, vediamo per quale motivo potrebbe non essere una buona

idea usare curve del tipo:

1. y2 = x3 + ax, al variare di a;

2. y2 = x3 + b, al variare di b.

Svolg.

1. Se n risulta essere divisibile solo per primi p ≡ 3 (mod 4), allora ci sono sempre esattamente p + 1

punti su E mod p, per ogni p | n. Infatti #E = p + 1 +
∑

x∈Zp
χ(x3 + ax), ma χ

(

(−x)
3

+ a(−x)
)

=

χ(−1)χ(x3 + ax) = −χ(x3 + ax), perché p ≡ 3 (mod 4), da cui #E = p + 1. Il tal caso allora non sarebbe

d’aiuto variare a se p + 1 è divisibile per un primo grande, per ogni p | n.

2. Se n risulta essere divisibile solo per primi p ≡ 2 (mod 3), allora ci sono sempre esattamente p + 1 punti

su E mod p, per ogni p | n. Basta osservare che se p ≡ 2 (mod 3) allora x 7→ x3 è una corrispondenza

biunivoca di Fp in sé. Ancora, non si ottiene alcun vantaggio dalla variazione di b, se p+ 1 è divisibile per

un primo grande, per ogni p | n.

Esempio 3.7. Supponiamo di voler incrementare sensibilmente la probabilità che l’ordine di E mod p, per

qualche p | N , sia un prodotto di numeri primi piccoli, assicurandosi in anticipo che 4 divida tale ordine.

Vediamo come fare.

Svolg. Si generano delle coppie (E , P ), dove E ha equazione del tipo y2 = x(x− a)(x− b); allora E ha 4 punti

di ordine 2, includendo O. Per generare tali curve, si scelgono casualmente a, x, y0; si pone y = x(x− a)y0, e di

conseguenza b = x− yy0.

Tempo di esecuzione

Il punto chiave, quello che determina la complessità computazionale dell’algoritmo di Lenstra, è dato dalla

probabilità, per un fissato p ed una certa scelta del limite B, che una curva ellittica mod p scelta casualmente

abbia ordine N non divisibile per primi > B. Gli ordini N delle possibili curve ellittiche mod p, come abbiamo

detto sopra, sono pressoché uniformemente distribuiti nell’intervallo (p + 1 − 2
√

p, p + 1 + 2
√

p). Perciò la

probabilità è grossomodo uguale alla probabilità che un intero scelto casualmente, delle dimensioni prossime a
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quelle di p, non sia divisibile per alcuno primo > B. Il calcolo viene svolto in N. Koblitz [10], §V.3, alla sezione

“Heuristic time estimate”, e risulta che tale probabilità è approssimativamente u−u, dove u = log p/logB.

Questo conduce ad una stima del tipo O
(
exp(C

√
r log r)

)
, con r pari al numero di bit di n. Una deduzione più

dettagliata della complessità computazionale dell’algoritmo è presente nella pubblicazione di Lenstra [13].

Più precisamente, supponiamo che n sia un intero positivo, e che non sia la potenza perfetta di un primo.

Supponiamo anche che non sia divisibile per 2 e per 3. Assumendo una plausibile congettura sulla distribuzione

degli interi non divisibili per alcun primo > B in un piccolo intervallo nei pressi di p, Lenstra dimostra con una

stima probabilistica che il suo algoritmo ha complessità computazionale del tipo

exp
√

(2 + ε) log p log log p = Lp

[
1

2
,
√

2

]

, (3.3)

dove p è il più piccolo fattore primo di n (quello che si trova in (3.3) operazioni elementari), ed ε tende a zero

per p grande.

L’algoritmo di Lenstra presenta alcuni vantaggi rispetto ai suoi concorrenti.

1. È il solo metodo che diventa decisamente più veloce se n è divisibile per un primo molto più piccolo di

√
n, cioè se n è prodotto di fattori aventi dimensioni visibilmente diverse.

2. Per questa ragione, può essere utilizzato combinandolo con altri metodi di fattorizzazione, quando è

necessaria la fattorizzazione di certi numeri ausiliari (come nel metodo della frazione continua; si veda a

tal proposito N. Koblitz [10], §V.4).

3. La quantità di informazioni da immagazzinare, cioè la richiesta di memoria, è ridotta rispetto alla maggior

parte dei suoi concorrenti.

Dacché il tempo di esecuzione dipende dalle dimensioni dei fattori primi di n, l’algoritmo tende a trovare il

fattore minore. Per questa ragione il metodo di Lenstra è classificato come algoritmo di fattorizzazione “special-

purpose”. Attualmente esso rappresenta, assieme ad alcune sue varianti “potenziate”, la scelta canonica per

trovare fattori primi di t cifre decimali, per t ≤ 40, in interi composti anche ben più grandi. Ad esempio, nel

1988 Brent fattorizzò con il metodo di Lenstra il numero di Fermat F11 = 2211

− 1, di ben 617 cifre decimali,

composto da 5 fattori aventi rispettivamente 6, 6, 21, 22, 564 cifre. Nel 1999, sempre con questo metodo, Brent

fattorizzò anche F10, composto da 4 fattori di 8, 10, 40, 252 cifre. Nonostante questi risultati, il più piccolo

numero di Fermat non completamente fattorizzato rimane ancora oggi F12 (resta da fattorizzare un intero

composto di 1187 cifre).
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Tornando alla complessità dell’algoritmo, il caso più sfortunato è quello in cui n è prodotto di due primi

aventi pressoché le stesse dimensioni. Allora, dato che vale sempre p <
√

n, segue dalla (3.3) la seguente

riscrittura della stima:

exp
√

(1 + ε) log n log log n = Ln

[
1

2
, 1

]

. (3.4)

Quest’ultima ha (a meno dell’o(1)) la stessa forma della stima per la complessità dell’algoritmo detto crivello

quadratico, che invece è di tipo “general-purpose”. Tuttavia, per questi interi, nella pratica il crivello quadratico

è più efficiente dell’algoritmo a curve ellittiche. Tale superiorità ha una motivazione di natura strettamente

informatica. Parlando in termini di numeri-macchina in virgola mobile (secondo lo standard IEEE 754), la

maggior parte delle operazioni coinvolte nel crivello quadratico sono a precisione singola (32 bit), mentre nel

metodo di Lenstra ci sono molte operazioni a precisione doppia (64 bit).

Senza dubbio, quello che più interessa dell’algoritmo di Lenstra, dal punto di vista matematico, è l’impiego,

per la prima volta, delle curve ellittiche, che sono tra gli oggetti matematici dalla struttura più ricca e più

intensamente studiati nella teoria dei numeri moderna e nella geometria algebrica. Questo dimostra che nuove

tecniche di fattorizzazione si potrebbero trovare attraverso costruzioni inaspettate da rami della matematica

fino ad ora privi di legami significativi tra loro.

Osservazione. È interessante notare che il metodo di Lenstra, se applicato a cubiche singolari, diventa equi-

valente ad alcuni algoritmi di fattorizzazione classici. Ad esempio se usiamo il metodo sulla curva singolare

y2 = x2(x− 1), esso tramite qualche semplice risultato si dimostra essere equivalente al p− 1 di Pollard. Oppu-

re, considerando curve della forma y2 = x2(x+ a), dove
(
a | p

)
= −1, si ottiene il meno famoso algoritmo p +1.

Infine, se si prende la curva y2 = x3, il metodo si riduce essenzialmente alla divisione per tentativi, con limite

il B dell’algoritmo di Lenstra. Per un’illustrazione di tali fatti, si veda Washington [21], §2.9 e fine §7.1.



Capitolo 4

Primalità

Introduzione

Questa sezione è dedicata ai test di primalità, cioè a quei test che identificano i numeri primi con certezza.

Si osservi che un test di primalità, nella pratica, potrebbe essere affetto da errori. Dato che un test di questo

tipo potrebbe restituire come output un singolo bit 1/0 come risposta positiva/affermativa, se c’è qualche errore

nell’algoritmo o nella sua implementazione può essere molto difficile individuarlo. Il solo rimedio, a questo

punto, è quello di utilizzare per lo stesso numero diversi algoritmi ed implementazioni. Dunque, se possibile, ad

un test di primalità si chiede non solo di mostrare con certezza che un numero è primo o meno, bens̀ı di fornire

un certificato di primalità succinto. In altre parole si vogliono dare alcune informazioni in più che permettano

a chiunque di verificare (per conto proprio) la primalità del numero in esame, in modo semplice e rapido. Se

un giorno decidessi di pubblicare qualcosa del tipo: “22245738459384568302374727

+ 2 è primo!”, senza un certificato di

primalità non potrei convincere il mondo intero che quello che dico è la verità!

Ci si può chiedere in quali casi sia possibile fornire un certificato di primalità succinto. Nel 1975 V.R. Pratt

dimostrò che questo esiste sempre (e quindi che il problema dei test di primalità appartiene alla classe NP), ma

sebbene il suo metodo sia costruttivo esso richiede la fattorizzazione di interi grandi e perciò non ha complessità

polinomiale. Nel 1983 M.C. Wunderlich discusse un metodo efficiente per trovare tali certificati per certi primi;

tuttavia, l’insieme dei primi “certificabili” in questo modo è sparso, e potrebbe non essere infinito. In questa

sezione vedremo com’è possibile applicare la teoria delle curve ellittiche alla costruzione di un test di primalità

efficiente, nonché alla certificazione dei numeri primi testati.

Come accennato nell’introduzione al terzo capitolo, l’esistenza degli pseudoprimi e dei numeri di Carmichael

costituisce un limite all’uso del Piccolo Teorema di Fermat per un test di primalità. Tuttavia, esiste un vero e

proprio inverso al Teorema di Fermat, e i numeri che soddisfano questo risultato sono effettivamente primi, non
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solamente pseudoprimi.

Teorema 4.1 (Lucas). Se ad 6≡ 1 mod n per ogni d | n − 1 tale che d < n − 1 ed inoltre an−1 ≡ 1 mod n,

allora n è primo.

Dim. Un tale a ∈ Zn ha ordine esattamente n − 1 in Z∗
n, e questo è possibile se e solo se n è primo. Infatti

l’ordine di a divide ϕ(n), e ϕ(n) ≤ n− 2 se n ≥ 4 non è primo.

Attraverso il Teorema di Lucas si può dunque stabilire se l’intero n è primo, ma occorre conoscere la

fattorizzazione completa di n− 1. Questa strada può risultare del tutto impraticabile, sebbene esistano varianti

che permettono di raggiungere lo stesso obbiettivo limitandosi ad una fattorizzazione parziale di n− 1.

Teorema 4.2 (Pocklington-Lehmer). Sia n > 1 un intero, e sia n−1 = FR. Supponiamo nota la fattorizzazione

completa di F . Supponiamo inoltre che, per ogni primo q | F , esista un intero aq tale che

aq
n−1 ≡ 1 (mod n) e gcd(aq

(n−1)/q − 1, n) = 1. (4.1)

Allora ogni fattore primo di n è congruo ad 1 (mod F ).

Dim. Sia p un fattore primo di n e qe la massima potenza di q che divide F . Sia b ≡ aq
(n−1)/qe

(mod p).

Allora

bqe

≡ aq
n−1 ≡ 1 (mod p) e bqe−1

≡ aq
(n−1)/q 6≡ 1 (mod p),

dacché gcd
(
aq

(n−1)/q − 1, n
)

= 1. Ne consegue che l’ordine di b (mod p) è esattamente qe, perciò qe | p−1 = |Z∗
p|.

Questo però è vero per ogni fattore qe di F , quindi si ha che F | p− 1, che conclude la dimostrazione.

Corollario 4.3. Se valgono le (4.1) ed F ≥
√

n, allora n è primo.

Dim. Il Teorema (4.2) afferma che sotto le ipotesi (4.1) ogni fattore primo p di n è congruo ad 1 (mod F ),

e quindi ogni p è più grande di F . Ma F ≥
√

n, perciò ogni p è più grande di
√

n. Questo non è possibile,

pertanto n non può che essere primo.

Le dimensioni di F si possono ridurre ulteriormente (fino a n1/4 circa), ma non vogliamo addentrarci nei

dettagli. A tal proposito si veda Crandall e Pomerance [6], §4.1.2. Il teorema (4.2) e i test di questo tipo,

limitazioni a parte, racchiudono gli ingredienti fondamentali dei moderni test di primalità, tra cui troviamo

anche l’ECPP (Elliptic Curves Primality Proving).

Esempio 4.4. Mostriamo che n = 153533 è primo.
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Svolg. Innanzitutto ⌊
√

n⌋ = 391. Abbiamo che n− 1 = 524 · 293. Sia F = 524 = 4 · 131 > 391, allora i primi

dividori di F sono q1 = 2 e q2 = 131. Valgono

2n−1 ≡ 1 (mod n) e gcd(2(n−1)/2 − 1, n) = 1,

quindi possiamo prendere a2 = 2. Ancora,

2n−1 ≡ 1 (mod n) e gcd(2(n−1)/131 − 1, n) = 1,

perciò possiamo prendere anche a131 = 2. Le ipotesi del teorema (4.2) sono soddisfatte, pertanto abbiamo

provato che n è primo. Il fatto che a2 = a131 può essere visto come una coincidenza, ma addirittura si può

mostrare a2 = a131 = a293 = 2, che dimostra che 2 è una radice primitiva mod 153533. In un certo senso, i

calcoli per il test di Pocklington-Lehmer si possono interpretare come i passi per cercare una radice primitiva

mod n, che esiste sempre se n è primo.

Per rendere la dimostrazione veramente completa, dovremmo innanzitutto applicare lo stesso metodo per

mostrare che 2 e 131 sono primi. Dando per scontato che tutti sappiano che 2 è primo, consideriamo 131 e

scriviamo 130 = 2 · 5 · 13. Sia F = 13 >
√

130, allora q = 13 essendo 13 primo (lo accettiamo, o usiamo la

divisione per tentativi!). Valgono

2130 ≡ 1 (mod 131) e gcd(210 − 1, 131) = 1.

Perciò, poniamo a13 = 2. Il Teorema di Pocklington-Lehmer implica che 131 è primo e abbiamo concluso.

Osservazione. Possiamo trascrivere in modo compatto la prova della primalità di un intero n annotando i

valori dei fattori primi q di F e i corrispondenti aq. Certamente, come appena visto, dovremmo includere anche

le prove della primalità di ognuno dei fattori q, e dei successivi fattori primi ausiliari, e cos̀ı via. Chiunque può

usare queste informazioni per verificare se la nostra dimostrazione è corretta, e non siamo tenuti a comunicare

come sono stati trovati i fattori di F , o gli interi aq. Pertanto tali informazioni costituiscono un certificato di

primalità per n.

Cosa accade se non siamo in grado di trovare abbastanza fattori di n − 1 da ottenere F ≥
√

n, con F

fattorizzato completamente? La necessità di effettuare una fattorizzazione, seppur parziale, costituisce il limite

principale di questo test, e la difficoltà diventa notevole “già” con n di qualche migliaio di cifre. Tuttavia, come

accadeva con il metodo p− 1 di Pollard, viene in nostro aiuto un algoritmo analogo con le curve ellittiche.

Si noti che l’intero n − 1 che vogliamo fattorizzare è l’ordine del gruppo Z×
n . Se possiamo usare le curve

ellittiche, possiamo rimpiazzare n−1 con l’ordine di un gruppo prossimo ad n, ed avremo un numero sufficiente
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di scelte di curve ellittiche tale da riuscire a trovare un intero che riusciamo a fattorizzare. L’algoritmo seguente

è dovuto a Goldwasser e Kilian. Ricordiamo che un punto finito in E(Zn) è un punto (x, y) con x, y ∈ Zn.

Se n non è primo, come visto nel capitolo precedente, vi sono punti che non possono essere espressi usando le

coordinate in Zn, perché sono pari ad O modulo qualche fattore di n.

4.1 Algoritmo di Goldwasser-Kilian

Teorema 4.5 (ECPP di S. Goldwasser e J. Kilian, 1986). Siano n > 1 ed E una curva ellittica mod n.

Supponiamo che esistano ℓ1, . . . , ℓk numeri primi distinti, e Pi ∈ E(Zn) punti finiti tali che

ℓiPi = O per 1 ≤ i ≤ k,

allora #E(Fp) ≡ 0 (mod s), dove s =
∏k

i=1 ℓi, per ogni p | n. In particolare, se s > (n1/4 + 1)
2
, allora n è

primo.

Dim. Per assurdo, sia p un fattore primo di n. Scriviamo n = pfn1 con p ∤ n1. Allora

E(Zn) = E(Zpf )⊕ E(Zn1
).

Dacché Pi è un punto finito di E(Zn), esso è ancora un punto finito in E(Zpf ), e lo indichiamo con Pi mod pf .

Possiamo ancora ridurre ed ottenere un punto finito Pi,p = Pi mod p in E(Fp). Siccome ℓiPi = O mod n,

abbiamo ℓiPi = O modulo un qualsiasi fattore di n. In particolare, ℓiPi,p = O in E(Fp), il cui significato è che

Pi,p ha ordine ℓi. Ne consegue che

ℓi | #E(Fp) ∀i, cioè
∏

ℓi | #E(Fp).

Ma allora,
(

n1/4 + 1
)2

<

k∏

i=1

ℓi ≤ #E(Fp) < p + 1 + 2
√

p =
(

p1/2 + 1
)2

,

perciò p >
√

n. Questo è vero per ogni fattore primo p | n, da cui la contraddizione.

L’analogia con il Teorema (4.2) è evidente. Possiamo anche enunciare una versione“semplificata”del teorema

precedente.

Teorema 4.6. Siano n > 1 un intero ed E una curva ellittica mod n. Sia m un intero. Supponiamo che ℓ sia

un fattore primo di m tale che ℓ >
(
n1/4 + 1

)2. Se esiste un punto P ∈ E(Zn) tale che

1. mP = O in E(Zn);
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2. m
ℓ P 6= O in E(Zp) per ogni p divisore primo di n;

allora n è primo.

Dim. Innanzitutto osserviamo che il secondo punto è equivalente ad affermare che m
ℓ P 6= O in E(Zn).

Dopodiché siano m = ℓs e Q = sP . Allora valgono

mP = ℓsP = ℓQ = O e
m

ℓ
P =

ℓs

ℓ
P = Q 6= O,

cioè l’enunciato è equivalente al teorema (4.5) nel caso in cui si consideri un solo numero primo ℓ1 := ℓ.

Esempio 4.7. Mostriamo che n = 907 attraverso il Teorema (4.5).

Svolg. Consideriamo la curva ellittica E di equazione y2 = x3 + 10x− 2 mod n. Sia ℓ = 71. Allora

ℓ >
(

9071/4 + 1
)2

≈ 42.1.

Infine prendiamo P = (819, 784), da cui si ottiene 71P = O. Il Teorema (4.5) implica che 907 è primo. Questo

è solo un esempio con n relativamente piccolo, ma in generale avremmo anche dovuto provare che ℓ è primo, e

cos̀ı per i restanti numeri primi ausiliari, fino a quando non se ne raggiunge uno abbastanza piccolo da poter

usare la divisione per tentativi.

Come sono stati scelti P ed E? Per prima cosa sono state provate un po’ di curve ellittiche mod 907, finché

non ne è stata trovata una il cui ordine è divisibile per un primo ℓ strettamente maggiore di 42.1 (che si calcola

subito). In generale non si vuole ℓ troppo grande, dato che si deve provare la sua primalità e non si otterrebbe

alcun vantaggio. Per n grandi, la parte più complicata dell’algoritmo è la ricerca di una curva E avente un ordine

opportuno. Ad ogni modo nel caso in esame si vede che E contiene il punto (1, 3), avente ordine 923 = 13 · 71.

Dopodiché basta prendere P = 13(1, 3), che ha ordine 71.

Vediamo con più precisione il funzionamento dell’algoritmo di Goldwasser-Kilian che deriva dai risultati

appena visti.

Schema dell’algoritmo di Goldwasser-Kilian

Sia n un intero positivo probabilmente primo. Intendiamo cioè che n ha superato positivamente un test proba-

bilistico di primalità, solitamente il test di Miller-Rabin. L’algoritmo cerca di provare che n è primo attraverso

un’applicazione ricorsiva dello stesso insieme di verifiche su numeri via via più piccoli (ad es. fino a raggiungere

un numero su cui diventa possibile applicare la divisione per tentativi). Uno schema dell’algoritmo è il seguente.
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1. k ← 1, nk ← n.

2. Si sceglie casualmente una curva ellittica E(Znk
). Si può prendere una curva di cui si conosce un punto, o

la si costruisce come visto nella sezione (2.10), dato che si suppone nk primo. Se qualche verifica fallisce

si va al punto 7.

3. Si calcola attraverso l’algoritmo di Schoof (o una sua variante) m = #E(Znk
). Se l’algoritmo di Schoof

non termina in “tempo polinomiale” si salta al punto 7.

4. Si controlla se m = ℓ · s, con ℓ probabilmente primo (si applica il Miller-Rabin) e tale che ℓ >
(
n1/4 + 1

)2
.

In pratica si prova a fattorizzare m per trovare un fattore piccolo s, ad esempio con il metodo di Lenstra (si

ricordi che è proprio adatto a questo tipo di ricerca); se il fattore restante ℓ non verifica quanto richiesto,

si torna al punto 2.

5. Si sceglie casualmente un punto P ∈ E(Znk
) (se non lo si conosce già) e si controlla se verifica le ipotesi

del Teorema (4.6). Se, durante i calcoli di mP ed m
ℓ P , qualche divisione risulta impossibile, si va al punto

7. Se il punto non soddisfa le ipotesi si ripete il punto 5.

6. Se k > log2 n, n è primo e l’algoritmo termina. Altrimenti si assegnano k ← k + 1 ed nk ← ℓ. Dopodiché

si riparte da 2.

7. n è composto e l’algoritmo termina.

Si ricordi che se si lavora in coordinate proiettive, preso un punto Q = (X0, X1, X2), Q 6= O in E(Zn) equivale

al fatto che gcd(X0, n) = 1.

Si noti che ad ogni iterazione si riduce il test ad un numero grande al più la metà del precedente (s ≥ 2),

perciò l’algoritmo completo è costituito da k = O(log2 n) iterazioni e questo motiva il punto 6.

Infine con k > log2 n l’algoritmo termina al punto 6. per ricorsione. Cioè si è provato che nk è primo, che

implica nk−1 primo, e cos̀ı via, fino a n1 = n.

Osservazione. Per essere abili nella scelta di curve ellittiche aventi ordine del tipo m = ℓ · s come descritto, si

dovrebbe conoscere qualcosa sulla distribuzione di tali “quasi primi” nell’intervallo (p + 1 − 2
√

p, p + 1 + 2
√

p)

che, per il Teorema di Hasse, contiene certamente m. Purtroppo, data la lunghezza relativamente ridotta di

questo intervallo, non ci sono ancora teoremi che ci garantiscono un successo dopo “pochi” tentativi.



Capitolo 4. Primalità 61

Esistono inoltre algoritmi per nulla banali che rispondono alla seguente questione fondamentale: è possibile

fissare un certo ordine #E , e poi specificare una curva avente quell’ordine? Ne è un ottimo esempio il metodo

di Atkin-Morain esposto in Crandall e Pomerance [6], §7.5.3, oppure in Avanzi et al. [2], §25.2.

Analogamente a quanto detto per il test di Pocklington-Lehmer, una volta che si è provata la primalità di

un numero la si può archiviare o comunicare in modo compatto, in modo da ottenere un certificato di primalità

succinto.

Costo computazionale, test AKS e stato dell’arte

La valutazione esatta del costo computazionale dell’algoritmo di Goldwasser-Kilian richiede strumenti di teoria

analitica dei numeri. Se si accetta la seguente congettura sulla distribuzione dei numeri primi in intervalli corti

si può affermare che il test ha costo computazionale O(log11 n).

Congettura 4.8. Esistono c1, c2 > 0 tali che

π
(
x +
√

x
)
− π (x) ≥

c2
√

x

logc1 x
, per x sufficientemente grande,

dove π(x) = | {primi p ≤ x} |.

Per ulteriori precisazioni a riguardo si veda la pubblicazione originale di Goldwasser e Kilian [7].

Euristicamente, il test ECPP, nelle sue più recenti implementazioni (fastECPP), ha una complessità com-

putazionale polinomiale (in log n), dell’ordine di O(log4+ε n). Come detto la stima è solamente conseguenza di

osservazioni pratiche, e non è stata dimostrata teoricamente. Inoltre il test è probabilistico.

Negli anni ‘80 Adleman e Huang dimostrarono che il problema della primalità appartiene alla classe RP; in

altre parole esiste un test di primalità probabilistico a complessità polinomiale. La dimostrazione coinvolge le

varietà abeliane 2-dimensionali ed è piuttosto sofisticata, tale da risultare totalmente irrilevante ai fini pratici.

È invece rilevante nella pratica il famoso algoritmo di pseudoprimalità di Miller-Rabin. Assumendo l’Ipotesi

di Riemann Generalizzata, da esso si può ottenere un test di primalità avente complessità O(log5 n) (si veda

Languasco e Zaccagnini [15], §3.8). Questo test viene tutt’ora impiegato in analisi preventive, come detto sopra,

prima di applicare i più complicati algoritmi il cui output è certamente corretto.

Il passo in avanti più spettacolare lo si è visto nell’estate del 2002, attraverso il lavoro di M. Agrawal, N. Kayal

e N. Saxena [1]. Nella loro pubblicazione titolata “PRIMES is in P” (per PRIMES si intende l’insieme di tutti i

numeri primi) viene appunto dimostrato che il problema della primalità appartiene alla classe P e viene esposto

un test di primalità deterministico a complessità polinomiale. Più precisamente la verifica impiegaO(log21/2+ε n)
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operazioni elementari. Il lato più esaltante dell’algoritmo è che si basa su considerazioni brillantemente semplici

rispetto a quei metodi che sfruttano oggetti matematici come, ad esempio, le curve ellittiche (o iperellittiche).

Dopo tale lavoro sono stati pubblicati diversi miglioramenti e varianti all’algoritmo, tra i quali una versione

presentata da C. Pomerance in collaborazione con H. Lenstra in [14] di complessità computazionale O(log6+ε n)

(con l’uso degli algoritmi FFT). Compare anche un approccio interessante dovuto a Qi Cheng che combina cicli

di ECPP e cicli di AKS (si veda il suo articolo [4]). Nonostante il rinnovato interesse nei confronti della teoria

dei numeri computazionale che questi risultati hanno suscitato, si è ancora molto lontani dall’implementazione

di una versione realmente usabile di AKS. Fino ad oggi tale test risulta efficiente su numeri aventi meno di 500

cifre, a differenza delle 10000 e più su cui riesce a lavorare il Goldwasser-Kilian.

Un’interessante lettura sull’implementazione di AKS potrebbe essere l’articolo di Crandall e Papadopoulos

[5]. Nell’articolo di Granville [8] viene inoltre esposto lo stato dell’arte (nel 2004) per quanto riguarda i test di

primalità in generale.
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